Informe d’impacte i d’actuacions relacionades amb la incidencia
TIC del dia 17 de novembre de 2018

El dia 17 de novembre de 2018 es va produir una incidéncia en els serveis TIC de la Universitat
Autonoma de Barcelona. La causa de la incidéncia va ser un tall de subministrament eléctric
seguit d’una sobretensio que va afectar a la climatitzacié de Centre de Processament de Dades
(CPD) de la Universitat. Els variadors que regulen la impulsié d’aire del sistema de climatitzacio
es van bloquejar degut a sobretensid, cosa que va fer augmentar rapidament la temperatura
del CPD, fins a arribar a nivells superiors als maxims especificats per I'equipament que hi ha
instal-lat tot i la rapida resposta dels equips de seguretat i manteniment del Campus.
L’activacié de les alarmes dels sistemes de monitoritzacié també van mobilitzar els técnics de
la Direccié TIC aixi com els de I'empresa que ens dona suport, que van desplacar-se a I'edifici D
immediatament.

Com a conseqiiéncia d’aquest augment de temperatura el sistema d’emmagatzematge on
s’allotgen una gran part de les dades corporatives va patir la fallada de 5 discs. Tot i tractar-se
d’un equip altament redundant i configurat per tal minimitzar la possibilitat de fallada segons
les practiques recomanades pel fabricant, es va donar la circumstancia de que van fallar
simultaniament 2 discs d’un grup de 5 en configuracié RAID5, cosa que va provocar la pérdua
de I'accés a les dades emmagatzemades al volum del que formava part aquest grup de discs.

La incidéncia es va escalar immediatament a I'equip d’especialistes de suport de 'empresa
fabricant de I'equip. Després de multiples intents de recuperacié de dades que van involucrar
especialistes europeus i nord-americans, cap a les 12 de la nit de dissabte dia 17 de novembre
se’ns va informar que seria impossible recuperar les dades del sistema danyat.

El volum afectat per la incidéncia contenia les imatges dels sistemes operatius de la major part
de maquines virtuals i el servei de carpetes compartides, entre d’altres. Cal remarcar que els
volums que contenen les bases de dades corporatives (sistemes de gestié economica, docent,
de recerca, de personal, etc.) no es van veure afectades per I'incident.

Vam procedir immediatament a la recuperacié de les dades afectades a partir de la copia de
seguretat que s’havia dut a terme a primera hora del dia 15 de novembre. La major part de
sistemes corporatius, incloent-hi els que afecten a les bases de dades corporatives estaven
plenament operatius dimecres 21 de novembre. La recuperacio de les dades de les carpetes
compartides va finalitzar divendres 23 de novembre.

Al llarg de la setmana del 26 de novembre es van posar en funcionament la resta de serveis,
incloent-hi els entorns de test i desenvolupament. El dia 1 de desembre es va fer una aturada
programada dels sistemes per tal de recuperar el rendiment del sistema.

Afectacid a les dades

Les dades incloses en les bases de dades corporatives (sistemes de gestid economica, docent,
de recerca, de personal van estar no disponibles des del moment de la incidencia fins dimecres
21 de novembre. La seva integritat o confidencialitat no van estar afectades en cap moment.

Pel que fa a les dades del servei de “carpetes compartides”, van estar no disponibles des del
moment de la incidencia fins divendres 23 de novembre. Les modificacions produides al llarg
de divendres 16 de novembre no es van poder recuperar, ja que I'Gltima copia de seguretat



completa disponible en el moment de I'incident és la que correspon al mati de divendres 16.
La confidencialitat d’aquestes dades no va estar afectada en cap moment.

Mesures implementades

Per tal de disminuir riscs futurs, s’han instal-lat i connectat a la central d’alarmes sensors
addicionals de temperatura, gir dels ventiladors, i pressid. S’han revisat els variadors afectats i
s’han modificat per tal que es re-iniciin automaticament en cas de parada. El sistema de
monitoratge i d’alarmes ha estat comprovat realitzant diverses simulacions de diferents
escenaris de desastre.

Mesures planificades

Per tal de millorar la resiliéncia del sistema en cas de fallades i el pla de contingéncia s’estan
estudiant els requeriments per reforcar el CPD de I'edifici Rectorat i implementar-hi un sistema
de replicacié de dades, aixi com I'enviament diari dels fitxers de backup a una localitzacio fora
del Campus. Tot i que la resposta dels equips humans ha estat excepcional, estem revisant els
procediments de resposta a nivell organitzatiu, comunicatiu i técnic per identificar possibles
millores i incloure totes les llicons apreses a nivell preventiu i reactiu.



