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1. Justificacio

L’atac informatic que ha afectat la Universitat fa necessari implementar la solucié que Microsoft
i altres experts en seguretat recomanen per reduir aquest tipus d’incidents: afegir un metode
d’autenticaci6 addicional a la contrasenya.

La proteccio, doncs, passa de només la paraula de pas a afegir a aguesta contrasenya un avis
que es rep en un altre dispositiu.

Els métodes possibles sén:

— Un SMS rebut a un telefon mobil.

— Una conformitat d’aprovacioé des d’'una aplicacié de mobil. Consulta amb més detall
aguesta opcié a I'annex.

— Una trucada rebuda a un teléfon mobil.

— Una trucada rebuda a un teléfon fix del lloc de treball (no es pot fer servir fora de la feina).

— Una contrasenya d’aplicacié: només per a aplicacions que no admeten el segon métode
d’autenticacid, com per exemple el programa de correu Mail de MacOS, o versions antigues
de Thunderbird. La contrasenya d’aplicacié és un codi numéric que només es veu en el
moment de generar-la, perd que es pot generar tantes vegades com es vulgui.

Cap d’aquests métodes no representa un cost economic per als usuaris.

2. Procediment

Cada usuari és responsable de definir quin metode li interessa més, tenint en compte que cada
vegada que vulgui accedir al servei ha de tenir a ma el mobil o el telefon fix. Per aixd, també és
convenient definir un sistema principal i, com a minim, un altre d’alternatiu.

Es recomana configurar, com a minim, I'opcié de trucada telefonica al mobil, ja que nhomés cal
marcar la tecla # per validar la sessi6 (o al fix, si sempre que accediu als serveis de
col-laboracié esteu a prop del teleéfon fix). S’ha de definir més d’un métode i seleccionar
guin voleu que sigui el principal.

El segon metode d’autenticacio s’activara només per als comptes personals. No s’activara per
als comptes institucionals.

3. Casos particulars

La contrasenya d’aplicacié s’ha d’aplicar en aquells casos en queé és l'aplicacié mateixa la que
demana la contrasenya, és a dir, no s’hi accedeix mitjancant una pagina de la UAB on
s’introdueixen les credencials.

Els teléfons Android que estan actualitzats ja admeten el segon metode d’autenticacio. Si no
funciona, s’ha de desconnectar la bustia i tornar-la a connectar.
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Annex

En aquest annex es posen dos exemples d’aplicacions de moébil que sén valides com a
metodes d’autenticacio.

andOTP

Accedim al nostre compte de correu a través de https://portal.office.com i fem clic al boto de la
part superior dreta i fem clic a "Visualitza el compte"

Universitat Autonoma de Barc... Tanca la sessio

Centre d'Assisténcia i Suport
0000000@uab.cat

Visualitza el compte

El meu perfil de I'Office

Anem al meu de la esquerra, dins de l'apartat "Informacié de seguretat”, i fem clic sobre el
bot6 “Afegeix el métode”

Els meus inicis de sessié

R Informacié general

Informacio de seguretat

I«Qp Informacio de seguretat I Aquests son els métodes que utilitzeu per iniciar la
£33 Organitzacions Meétode d'inici de sessié per defecte: Testimoni d
& Dispositius I -+ Afegeix el métode I
B Privadesa % Teléfon

Posteriorment caldra escollir la opcio “Aplicacié d’Autenticacio’.

Afegeix un métode X

Quin métode voleu afegir?

Trieu un métode |

Aplicacié d'autenticacio I

Teléfon alternatiu
Contrasenya de |'aplicacié
Teléfon d'oficina

A la pantalla que es mostra a continuacio, caldra fer clic sobre I'enllag "Vull utilitzar una altra
aplicaci6 d'autenticador"
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Microsoft Authenticator %

Per comencar, obteniu l'aplicacié.
v Instal:leu I'aplicacié Microsoft Authenticator al teléfon. Descarrega-ho ara
Despreés d'instal-lar I'aplicacié Microsoft Authenticator al dispositiu, trieu "Segtent".
I\/u\l utilitzar una altra aplicacié d'autenticador I

]

Fem clic a "Segluent"

Aplicacié d'autenticacio X

Configureu el compte

A I'aplicacid, afegiu un compte nou.

7

En aquest punt, caldra que descarregeu i instal-leu I'aplicacié "andOTP", ho podeu fer des de la

PlayStore d'Android:
https://play.google.com/store/apps/details?id=org.shadowice.flocke.andotp&hl=es&gl=US

Obrim Il'aplicacié i fem clic al bot6 per afegir una nova clau

| fem clic a la opci6 de "Escanear cédigo QR"

I Escanear codigo QR @I
Imagen del cédigo QR Q
Introducir datos 0

A continuacio caldra escanejar el codi QR que es mostra a I'ordinador
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Aplicacio d'autenticacio

Escanegeu el codi QR

Utilitzeu I'aplicacié d'autenticacio per escanejar el codi QR. D'aquesta manera, es connectara |'aplicacié
d‘autenticacié amb el compte.

Després d'escanejar el codi QR, trieu "Seguent”.

.'- T r-
1

g :

E'l'f ] 5

’ No es pot escanejar la imatge?
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Un cop escanejat, ja tindrem el compte afegit dins d'andOTP:

andOTP

BN 566742
B n|

microsoft - Universitat Autonoma de Barcelona:l...

Tornem a 'ordinador per acabar el procés. Premem "Seglient"”
Introduim el codi que ens mosta a l'aplicacié i fem clic a "Seguent"

Aplicacio d'autenticacio X

Introdueix el codi

I Introduiu el codi de 6 digits que es mostra a I'aplicacié Authenticator.

000000

En aguest moment, I'aplicaci6 d'autenticacio estara configurada i ens apareixera un missatge
d'avis a la part superior dreta:

L'aplicacié Authenticator s'ha registrat
correctament.

Fri, 19 Nov 2021 09:18:45 GMT

A partir d'ara, quan iniciem sessi6é al compte de la UAB ens demanara el codi que es mostri a
l'aplicacio.
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Microsoft Authenticator

Accedim al nostre compte de correu a través de portal.office.com i fem clic al bot6 de la part
superior dreta i fem clic a "Visualitza el compte"

Universitat Autonoma de Barc... Tanca la sessio

Centre d'Assisténcia i Suport
0000000@uab.cat

Visualitza el compte

El meu perfil de I'Office

Anem al meu de la esquerra, dins de l'apartat "Informacié de seguretat”, i fem clic sobre el
bot6 “Afegeix el métode”

| 9 Informacié general

2, Informacié de seguretat

L1 Dispositius Informacio de seguretat

Aquests sén els métodes que utilitzeu per iniciar |a sessié al compte o restablir la contrasenya.

Métode d'inici de sessié per defecte: Microsoft Authenticator: notificacié Canvia

I+ Afegeix el métode I
&
o

£0# Configuracio i privadesa [

@, Contrasenya

B2 Organitzacions
Sp Els meus inicis de sessié

= Aplicacions de I'Office

= Subscripcions
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Posteriorment caldra escollir la opci6 “Aplicacié d’Autenticacio”.

Afegeix un metode X

Quin metode voleu afegir?

Trieu un métode e

Aplicacid d'autenticacio

Telgfon alternatiu

Contrasenya de I'aplicacia

Telefon d'oficina

Si no disposem de l'aplicacié Microsoft Authenticator podem fer clic al boté "Descarrega-ho
ara" i instal-larla en el nostre mobil.

Microsoft Authenticator X

Per comencar, obteniu I'aplicacio.

N\
v Instal-leu I'aplicacié Microsoft Authenticator al teléfo
o

Després d'instal-lar I'aplicacié Microsoft Authenticator al dispositiu, trieu "Segient”.

A la pantalla que es mostra a continuacio, també caldra fer clic sobre “Seguent”

Vull utilitzar una altra aplicacié d'autenticador

Microsoft Authenticator Pt

Configureu el compte

9 Wis Si se us demana, permeteu les notificacions. A continuacié, afegiu un compte i seleccioneu
"Laboral o0 académic”.
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A continuacio caldra escanejar el codi QR que es mostra a continuacié amb les segiients
passes:

Microsoft Authenticator >

Escanegeu el codi QR

Utilitzeu I'aplicacid Microsoft Authenticator per escanejar el codi QR. D'aquesta manera, es connectara
I'aplicacié Microsoft Authenticator amb el compte.

Després d'escanejar el codi QR, trieu "Seguent”.

‘ No es pot escanejar la imatge?

Primerament caldra descarregar Microsoft Authenticator, podem fer-ho des del segient
enllag: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=es&gl=US

o 15:34
& authenticator microsoft Q
~ Microsoft Authenticator
v Microsoft Corporation
47% +50M 3]
717 mil resefias Descargas PEGI3 O

Use Microsoft Authenticator para iniciar sesién de forma ficil y segura.

Iniar sesén S contrases 45 s2qur
_ |°5
- |n
|n

También te puede interesar... >
5]
.4 GAME

g "‘ s *
Microsoft Xbox Game Pass  Microsoft Teams  Netflix Micr
Oubook 47 * 42 * 43 * Onel
46 * 46
Aplicaciones similares 2>
Microsoft Dropbox: Nubey — 2FA Compafiero de Tu  Micr
OneDrive almacenamiento  Authenticator (2..  Teléfono-Cone... , ,
46 * 43 * 47 * 42 *
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Un cop descarregada I'aplicacid, caldra escanejar el codi QR que trobarem a la web. Caldra fer
clic sobre la opci6 “Agregar cuenta’”:

o 15:43

Authenticator

=

Agreguemos su primera cuenta.

Si necesita mas ayuda, consulte la
seccion Ayuda del menu

Agregar ci

¢Ya tiene una copia de seguridad?
Inicie sesidn para recuperar la cuenta

Iniciar recuperacién

(] Vel B

Authenticator Contrasefios

O]

Posteriorment caldra escollir la opcié “Cuenta profesional o educativa’.

& Agregar cuenta

¢ Qué tipo de cuenta estd agregando?

[ | Cuenta personal (‘)

=. Cuenta profesional o educativa

R Otra cuenta (Google, Facebook, etc.) (i)
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Caldra també fer clic sobre la opci6é “Escanear un codigo QR”.

Iniciar sesidn

CANCEL

Per Gltim, caldra escanejar el codi que es mostra al vostre equip, enfocant amb la camera
del vostra mobil

< Agregar cuenta

Your account provider will display a QR code.

OR ENTER CODE MANUALLY
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