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1. Justificacio

L’autenticacio de doble factor afegeix una capa extra de seguretat al nivell basic d’autenticacio,
gue només requereix un compte i una contrasenya. Amb el doble factor s’introdueix un pas
addicional amb I'objectiu d’impedir que algu que s’hagi pogut fer amb la nostra contrasenya pugui
accedir facilment als serveis que tenim autoritzats. La implantacié del doble factor d’autenticacio
esta en linia amb els preceptes d’aplicacioé de mesures de seguretat en els sistemes d’informacio,
per un costat, i la regulacié per a proteccio de dades, drets i llibertats, per l'altre.

La proteccié passa de ser només “alguna cosa que se sap” (la contrasenya) a ser aquesta
mateixa més una conformitat a un avis des d’“alguna cosa que es t&” (un dispositiu).

La informacio per a verificacio de seguretat addicional només es fara servir per a finalitats de
seguretat del compte.

L’existencia del doble factor d’autenticacié manté la necessitat de tenir una contrasenya segura.
Aquesta ha de contenir, com a minim, 8 caracters. Per a construir-la s’ha d’utilitzar un minim de
3 d’aquests tipus de simbols: majuscules, minUscules, numeros i caracters especials. A la
contrasenya no s'utilitzaran dades personals ni contrasenyes anteriors.

2. Procediment d’activacio

El doble factor s’activa automaticament amb la creacié del compte, perd cada persona és
responsable de definir quin métode li interessa més, vigilant que cada vegada que vulgui accedir
als serveis ha de tenir el dispositiu accessible. S’ha de definir més d’'un metode i seleccionar el
gue es vol com a principal. Es recomana que un dels métodes escollits sigui una aplicacio
d’autenticacié compatible amb estandards OATH TOTP. Se’'n pot disposar més d’una de manera
simultania i en diferents dispositius.

Revisar i configurar els metodes d’autenticacié es pot fer des de la web del correu, opcié
Visualitza el compte -> Informacié de seguretat.

3. Aplicacions d’autenticacio

Per a fer servir en estacio de treball o des de mobil:

e Microsoft Authenticator Disponible per a dispositius mabils.
e 2fast — Two Factor Authenticator Disponible per a estacions de treball amb Windows.
e FreeOTP Authenticator Disponible per a dispositius mobils.

Implementada a través d’'una extensioé de navegador (opcié recomanada per a qui prefereixi no
fer servir Microsoft Authenticator):

e Authenticator-Extension Disponible per a Chrome, Firefox, Edge i Safari.
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https://si-respostes.uab.cat/inici/gestio-de-paraules-de-pas/doble-factor-mfa/com-configuro-l-aplicacio-d-autenticacio-microsoft-authenticator
https://si-respostes.uab.cat/inici/gestio-de-paraules-de-pas/doble-factor-mfa/com-configuro-l-aplicacio-2fast-com-a-metode-d-autentificacio
https://freeotp.github.io/
https://github.com/Authenticator-Extension/Authenticator
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