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Metodes de substitucid

Criptosistema de Ceésar o de desplacament
Substitueix cada lletra per la lletra que hi ha
tres posicions més endavant a |'alfabet.
(Suetoni, Vides dels dotze Césars)

lalblc|dle[f|g[h]i [j [kl [m|nfo]p[q|r[s]|t ufv|w[x]y|z]
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Metodes de substitucié (Cesar)
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Meétodes de substitucié (continuacid)

Meétode Kama—-Sutra (s. IV a.c.)

Les 64 arts que una dona ha de

dominar:
els escacs, |'enquadernacio, la
jardineria, ...i la criptografia!
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Meétodes de substitucié (continuacid)

Metode Kama—Sutra (s. 1V a.c.)

@ s'aparellen les 26 lletres de
albld|e|f|j k]|l [m|lo]r]|y]z I'alfabet (13 parelles)
c|i w Y

@ per xifrar se substitueix cada
lletra per la seva parella

@ per desxifrar es fa el mateix
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Meétodes de substitucié (continuacid)

Metode Kama—Sutra (s. 1V a.c.)

@ s'aparellen les 26 lletres de
albld|e|f|j k]|l [m|lo]r]|y]z I'alfabet (13 parelles)
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Meétodes de substitucié (continuacid)

e e o S'utilitza un alfabet xifrat qualsevol
Substitucié arbitraria .,
per fer la substitucié

@ per desxifrar es llegeix al revés la
taula (de baix cap a dalt)
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Meétodes de substitucié (continuacid)

R . o S'utilitza un alfabet xifrat qualsevol
Substitucidé arbitraria .
per fer la substitucié
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Meétodes de substitucié (continuacid)

e . o S'utilitza un alfabet xifrat qualsevol
Substitucié arbitraria .
per fer la substitucié
@ per desxifrar es llegeix al revés la
taula (de baix cap a dalt)
v

kil Imnjolp|gfr|s|t|u|viw/x|y|z
rlj|plulf|w|z|q

[e
0]
—
(0]
=
—
X
[ 5]
o
(o]

alfabet en clar|a |b|c
alfabet xifrat |h|e|v|m|d|l |s|k|i |g|n|b|t |y

també es pot utilitzar una _
lau per generar I'alfabet clau:
¢ VIATGE AL CENTRE DE LA TERRA

xifrat
alfabet en clar|a |b|c|d]e|f [g|h]i [j k]I Iminlolplalr(s |t ulv|w|[x]y]|z]




Meétodes de substitucié (continuacid)
o S'utilitza un alfabet xifrat qualsevol

Substitucié arbitraria o
per fer la substitucié
@ per desxifrar es llegeix al revés la

taula (de baix cap a dalt)
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Atac per forca bruta

Provar totes les possibles claus fins obtenir un missatge amb sentit.J

o Factible si el nombre de claus és petit. Cesar: 25 claus.
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Atac per forca bruta

Provar totes les possibles claus fins obtenir un missatge amb sentit.J

o Factible si el nombre de claus és petit. Cesar: 25 claus.

@ Impossible en substitucié arbitraria:
26! — 1 = 403291 461 126 605 635 584 000 000 ~ 4x10%°.
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Atac per forca bruta

Provar totes les possibles claus fins obtenir un missatge amb sentit.J

o Factible si el nombre de claus és petit. Cesar: 25 claus.
@ Impossible en substitucié arbitraria:
26! — 1 = 403291 461 126 605 635 584 000 000 ~ 4x10%.

@ Impossible també en Kama-Sutra:
1285 =25 x 23 x .. x 3 = 7905853580625 ~ 7.9x10'2.
Cal tenir en compte que
la informacié caduca. J
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Naixement de la criptoanalisi (Bagdad, s IX)
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Naixement de la criptoanalisi (Bagdad, s IX)
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Naixement de la criptoanalisi (Bagdad, s IX)

Metode d'analisi de frequéncies

@ Comparacié de freqiiencies
de les lletres en el llenguatge

R AR R R AN AR del missatge en clar i en el
text xifrat.

Freqiiéncies de les lletres en catala

abcdefghijklmnopgrstuvwxyz

Freqliencies de les lletres en el
missatge xifrat
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Naixement de la criptoanalisi (Bagdad, s IX)

Metode d'analisi de frequéncies

@ Comparacié de freqiiencies

‘-II _-_I_ IlII..IIII- L de les lletres en el llenguatge

R AR R R AN AR del missatge en clar i en el
text xifrat.

Freqiiéncies de les lletres en catala

@ Estudi de sil'labes.

abcdefghijklmnopgrstuvwxyz

Freqliencies de les lletres en el
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Naixement de la criptoanalisi (Bagdad, s IX)

Metode d'analisi de frequéncies

@ Comparacié de freqiiencies
de les lletres en el llenguatge

R AR R R AN AR del missatge en clar i en el

text xifrat.

@ Estudi de sil'labes.

Freqiiéncies de les lletres en catala

@ Propietats d'aparellament de
les lletres.

abcdefghijklmnopgrstuvwxyz

Freqliencies de les lletres en el
missatge xifrat
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Naixement de la criptoanalisi (Bagdad, s IX)

Metode d'analisi de frequéncies

@ Comparacié de freqiiencies
de les lletres en el llenguatge

R AR R R AN AR del missatge en clar i en el

text xifrat.

@ Estudi de sil'labes.

Freqiiéncies de les lletres en catala

@ Propietats d'aparellament de

III I‘ I II les lletres.
1. Il I III I m @ Paraules frequients.

abcdefghijklmnopgrstuvwxyz

@ Lletres dobles.

Freqliencies de les lletres en el
missatge xifrat
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Primera llicé

@ Un bon criptosistema ha d'amagar les propietats estadistiques
del text en clar.
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Primera llicé

@ Un bon criptosistema ha d'amagar les propietats estadistiques
del text en clar.

o El text xifrat hauria de semblar aleatori.
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Primera llicé

@ Un bon criptosistema ha d'amagar les propietats estadistiques
del text en clar.

o El text xifrat hauria de semblar aleatori.

@ Si bé un conjunt de claus gran és sufucient per protegir-se de
I'atac per forgca bruta, no és garantia de seguretat davant
d'altres atacs.
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Com contrarestar |'analisi de frequéencies?

@ Substituir parelles de lletres.
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Com contrarestar |'analisi de frequéencies?

@ Substituir parelles de lletres.

o Codificar paraules senceres frequients.
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Com contrarestar |'analisi de frequéencies?

@ Substituir parelles de lletres.
o Codificar paraules senceres frequients.

@ Substituir les lletres més freqlients per més d'un simbol.
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Una idea genial i senzilla

Leon Battista Alberti (1404 - 1472)

pintor, poeta, arquitecte i teoric de |'art, mdsic
i criptograf (" De componendis xifris")
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Una idea genial i senzilla

Leon Battista Alberti (1404 - 1472)

Canviar d'alfabet xifrat per fer la substitucié
durant el xifratge d’un sol missatge
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El xifratge de Vigenere (1523)
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L'Enigma, la maquina de xifrar quasi perfecta

Rosa Camps



El xifratge de Vigenere (1523)
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Trencant Vigenere (Charles Babbage 1855)
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QSFUYSAXQUYSESWRQGNHMUZHRPSRUARVGIBCFMWVMQBRVIEHVV
HNYWYGDTAFMIOLUIEIVDQCEMWRQGZMOVGWGGHNFSFHRTLSYPLUD
SFHHPXOGEGIBCFMWAPSFIONAJRQERQRRQLLHIVXFEZHFHLNAIRP
VESCAIVVMFREOIFNNVHLPSFIPBDSQIPIXJHMWCQBGWYIZHVGRNE
WFXLAQBZMONAIPIQTQGYPLUDSFHHODWZMODAGPIQTQGIYLTMBGE
YUUHYPLUDSFHHPXOGEWAYPRNRIQGBFWIZUHHHSMGNRWLXIVWDC
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YOAIUAESTYUAQBBPOEERRJHRDCNQETMDRWGERSEVRLMSKGDVM
QVSHSFOZIVOYSACVEZJBPWAPOQISEPFRWLLQGBPOEEFRTRSQBFSE
RQFBGDSAZVHDIQGGEQCAPRVWEEDRVDLFFRWHLBOCIUNGARVRUP
SFGUIGZNYEIOOPMREJOPXDDQZNIACMJNGLOBSEUXEZCUMKASWPES
DUTVGXLFOGIQTDCOEULMGRKRNMLVJUAPSOIDLQAVPYUUHPIQTEJVR
WXUTEEGAGGNRWCAANXHXFQYEXLMRRGOADOPMRDQWAHHPQBQIQ
CUOASUDMARVLCMBNIAPXWPEHLOCAXLNSIGHHLFFRWRRXOCVLMQF
NBLFDODYHCABGIOAGPVGDCUCQIOTDSFSUEZQNVDNAVNIVTMHQIVX
UTEEGA
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TSQMSOEWGEWAXOEIJIAPRHIODRNYQEEEHEWRQAVPQ PDCUIGEW
EZIAEHXOOIEFIACPEPBDOFYETQFEEQIMGVWSEGGCIUSAHNHHLMG
HTHRRWPMHDQZGIURQBLIOSMFGMFLQGFIJUQBGWTUQDRVWAZMRRF
0ZXHRWAYSAXDLQGCIUSABRWHLEBBQVDQZRWTUMZFESADSVBHNMZ
QSFUYSAXQUYSESWRQGNHMUZHRPSRUARVGIBCFMWVMQBRVIEHVV
HNYWYGDTAFMIOLUIEIVDQCEMWRQGZMOVGWGGHNFSFHRTLSYPLUD
SFHHPXOGEGIBCFMWAPSFIONAJRQERQRRQLLHIVXFEZHFHLNAIRP
VESCAIVVMFREOIFNNVHLPSFIPBDSQIPIXJHMWCQBGWYIZHVGRNE
WFXLAQBZMONAIPIQTQGYPLUDSFHHODWZMODAGPIQTQGIYLTMBGE
YUUHYPLUDSFHHPXOGEWAYPRNRIQGBFWIZUHHHSMGNRWLXIVWDC
MBIMGEBZNXDPQFSEFIXWGEUEXHEEQSBCEXGEXHEIVODWIEOODOQ
IVEZHEIWZQAVPGOXOEWWOFSYUXETSZIQCUCAEWEEHNIPBMZNXGE
YOAIUAESTYUAQBBP OHRDCNQETMDRWGERSEVRLMSKGDVM
QVSHSFOZIVOYSACVEZJBPWAPOQISEPFRWLLQGBPOEEFRTRSQBFSE
RQFBGDSAZVHDIQGGEQCAPRVWEEDRVDLFFRWHLBOCIUNGARVRUP
SFGUIGZNYEIOOPMREJOPXDDQZNIACMJNGLOBSEUXEZCUMKASWPES
DUTVGXLFOGIQTDCOEULMGRKRNMLVJUAPSOIDLQAVPYUUHPIQTEJVR
WXUTEEGAGGNRWCAANXHXFQYEXLMRRGOADOPMRDQWAHHPQBQIQ
CUOASUDMARVLCMBNIAPXWPEHLOCAXLNSIGHHLFFRWRRXOCVLMQF
NBLFDODYHCABGIOAGPVGDCUCQIOTDSFSUEZQNVDNAVNIVTMHQIVX
UTEEGA
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Trencant Vigenere (Charles Babbage 1855)

TSQMSOEWGEWAXOEIJIAPRHIODRNYQEEEHEWRQAVPOEERRPDCUIGEW
EZIAEHXOOIEFIACPEPBDOFYETQFEEQIMGVWSEGGCIUSAHNHHLMG
HTHRRWPMHDQZGIURQBL IOSMFGMI JUQBGWTUQDRVWAZMRRF
OZXHRWAYSAX TUSABRWHLEBBQVDQZRWTUMZFESADSVBHNMZ
QSFUYSAXQUYSESWRQGNHMUZHRPSRUARVGIBCFMWVMQBRVIEHVV
HNYWYGDTAFMIOLUIEIVDQCEMWRQGZMOVGWGGHNFSFHRTLSYPLUD
SFHHPXOGEGIBCFMWAPSFIONAJRQERQRRQLLHIVXFEZHFHLNAIRP
VESCAIVVMFREOIFNNVHLPSFIPBDSQIPIXJHMWCQBGWYIZHVGRNE
WFXLAQBZMONAIPIQTQGYPLUDSFHHODWZMODAGPIQTQGIYLTMBGE
YUUHYPLUDSFHHPXOGEWAYPRNRIQGBFWIZUHHHSMGNRWLXIVWDC
MBIMGEBZNXDPQFSEFIXWGEUEXHEEQSBCEXGEXHEIVODWIEOODOQ
IVEZHEIWZQAVPGOXOEWWOFSYUXETSZIQCUCAEWEEHNIPBMZNXGE
YOAIUAESTYUAQBBPOEERRJHRDCNQETMDRWGERSEVRLMSKGDVM
QVSHSFOZIVOYSACVEZJBPWAPOQI SEPFRWP OEEFRTRSQBFSE
RQFBGDSAZVHDIQGGEQCAPRVWEEDRVDLFFRWHLBOCIUNGARVRUP
SFGUIGZNYEIOOPMREJOPXDDQZNIACMJNGLOBSEUXEZCUMKASWPES
DUTVGXLFOGIQTDCOEULMGRKRNMLVJUAPSOIDLQAVPYUUHPIQTEJVR
WXUTEEGAGGNRWCAANXHXFQYEXLMRRGOADOPMRDQWAHHPQBQIQ
CUOASUDMARVLCMBNIAPXWPEHLOCAXLNSIGHHLFFRWRRXOCVLMQF
NBLFDODYHCABGIOAGPVGDCUCQIOTDSFSUEZQNVDNAVNIVTMHQIVX
UTEEGA
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Trencant Vigenére (Charles Babbage s.XIX)

No pot ser per casualitat.

m.clar |..|l [s|a|r|t|i|c|l |e|s|s|e|g|lule|n|t|s|q|ule|pl|e]|r
clau ../dla|mlo|n|e|d|a|m|lo|n|e|d|a|[m/o|n|e|d|a|m|o|n]|e
m.xifrat |..|o|s [m|f [g|m|f |l |q|g|f|i |j|u|q|b|g|w|t|u|qg|d|r]|v
m.clar |t |a|n|y|e|n|c|o|n|j|u|n|t|a|m|e|n|t|a|l |e[s]|p]|e
clau dla/mjo|n|e|d|a|m|lo|n|e|d|a|mlo|n|e|d|a|mlo|n]e
m.xifrat |w|a |z [m|r |r |f |o|z |x|h|r |w|a|y|s|a|x|d|l |g|g|c]i
m.clar |..|..[s|n|o|m|[s|d|e|l [e|s|q|u

clau ..|..|mlo|n|je|d|a|m|o|n|e|d|a]..|..

m.xifrat |..|..|e |b|b|qg|v|d|q|z|r |w|t|uf.. |..




Trencant Vigenére (Charles Babbage s.XIX)

No pot ser per casualitat.

m.clar |..|l [s|a|r|t|i|c]|l |e|ls]|s|e|g|lule|n|t|s|q|ule|pl|e]|r
clau ../dla|mlo|n|e|d|a|m|lo|n|e|d|a|[mlo|n|e|d|a|m|o|n]|e
m.xifrat |..|o|s [m|f [g|m|f |l |q|g|f|i |j|u|q|b|g|w|t|u|qg|d|r]|v
m.clar |t |a|n|y|e|n|c|o|n|j|u|n|t|a|m|e|n|t|a|l |e[s]|p]|e
clau dla/mjo|n|e|d|a|m|lo|n|e|d|a|mlo|n|e|d|a|mlo|n]e
m.xifrat |w|a |z [m|r |r |f |o|z |x|h|r |w|a|y|s|a|x|d|l |g|g|c]i
m.clar |..|..[s|n|o|m|[s|d|e]l |[e|s]|q|u

clau ..|..|mlo|n|je|d|a|m|o|n|e|d|a]..|..

m.xifrat |..|..|e|b|b|qg|v|d|q|z|r |w|t|uf.. |..




Trencant Vigenére (Charles Babbage s.XIX)

No pot ser per casualitat.

t

m.clar |..|l [s|a|r i|c|l e|lglule s|qlule
clau ..|d|a|m|o e|d|a eld|a|m eld|la|m
m.xifrat |..|o|s |m|f m|f |l i|jlulq wlt |u|qg
m.clar |t |a|n|y|e clofn t|a|m|e all |e]s
clau d|la/mjo|n dla|m d|la|m|o d|a|m|o
m.xifrat |w|a |z [m|r flo|z wlaly|s d|l |qlg
m.clar |..|..[s|n|o s|d|e qlu
clau ..|..|mlo|n dla|m d|a
m.xifrat |..|..|e |b|b v|d|q t|u
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Metode per trencar Vigenére (Charles Babbage s.XIX)

Calculem totes les distancies entre les
sil-labes repetides. Aquestes distancies sén:
6, 12, 18, 24, 34, 36. Aix0 suggereix que la
clau té longitud 6.

123456789101112131415161718192021 222324252627 28 29 30 31 32 33 34 35 36 37 38 39 40
Quantitat de triplets repetides a una distdncia d obtingudes en el
text encriptat
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Calculem totes les distancies entre les
sil-labes repetides. Aquestes distancies sén:
6, 12, 18, 24, 34, 36. Aix0 suggereix que la
clau té longitud 6.

123456789101112131415161718192021 222324252627 28 29 30 31 32 33 34 35 36 37 38 39 40
Quantitat de triplets repetides a una distdncia d obtingudes en el
text encriptat
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Metode per trencar Vigenére (Charles Babbage s.XIX)

Calculem totes les distancies entre les
sil-labes repetides. Aquestes distancies sén:
6, 12, 18, 24, 34, 36. Aix0 suggereix que la
clau té longitud 6.

Conjecturem que la longitud de la clau és 6

123456789101112131415161718192021 222324252627 28 29 30 31 32 33 34 35 36 37 38 39 40
Quantitat de triplets repetides a una distdncia d obtingudes en el
text encriptat
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Metode per trencar Vigenere

Dividim el missatge en sis “missatges”

sgqmso wgewa oeiji prhio rnyge ehewr avpoe rrpdc igewe iaehx

oiefi cpepb
bliosifgmfl
bbgvd zrwtu
cfmwvigbrvi
syplu sthhp
caivvifreol
ipigtogyplu
prnri gbfwi
cexge heivo
hnipbiznxge
qvshs ozivo
zvhdi ggeqc
opxdd zniac
1vjua soidl
opmrd wahhp
ocvlm fnblf

ofyet
gfiju
zfesa
hvvhn
ogegi
nnvhl
sthho
uhhhs
wieoo
oaiua
sacve
prvwe
jnglo
avpyu
bgigc
odyhc

feegi
bagwtu
svbhn
wygdt
cfmwa
sfipb
wzmod
gnrwl
ogive
styua
Jjbpwa
drvdl
seuxe
hpigt
oasud
bgioa

gvwse
drvwa
zgstu
fmiol
sfion

1ipi
gpigt
ivwdc
heiwz
bbpoe
ogise
frwhl
cumka
Jvrwx
arvlc
pvgdc

gcius

Jhmwe
giylt
bimge
avpgo
rrjhr
frwll
ociun
wpesd
teega
bniap
cgiot

teega

hnhhl
xhrwa
seswr
cemwr
rrgll
bawyi
bgeyu
znxdp
0EWWO
cnget
gbpoe
arvru
tvgxl
gnrwc
wpehl
sfsue

ghthr

axdl
gnhmu
gzmov
ivxfe
hvgrn
hyplu
fsefli
syuxe
drwge
frtrs
sfgui
ogigt
anxhx
caxln
qnvan

wpmhd
gclus
hrpsr
wgghn
hfhln
wfxla
sthhp
wgeue
szigc
sevrl
bfser
znyel
coeul
gyexl
ighhl
vnivt

zgiur
brwhl
arvgi
sthrt
irpve
bzmon
ogewa
heegs
caewe
skadv
fhods
opmre
grkrn
rrgoa
frwrr
hgivx
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Dividim el missatge en sis “missatges”

primer

texadeqeuzoadq
mgamrqqmqqqz
zyqaeqmdmyyq
zubmeyauqqgfld
xbpaghzasmfpd
xqzeqaqddaqgm
udxyqzmxmbgx
xbxddzgxftuemy
eqedmrmmf yzpp
geqqaqaefbgpgo
Jjqmbzsufdmmpqu
eugafmdqqummx
osfxqdagudzamu

segon

swopreariiocof
gghgwzbfgbdmxs
gbbzzszssghacq
hwficgwsssocsj
rihicfnssjbhwb
igswggbhsopgug
ibzfwhchwohao
sschzosbrcdss
qosjofgfbfzgp
dfoaszoozjscw
tocglsahjtgaq
rowboabwcifof
obpcsqvht

Rosa Camps

tercer

qgernhvrgaipfe
venhpglgfgrrh
acrbrfvqaenrrf
bvymeezgf
yfgffrrvfrarnf
ghgvfzpyfzpigyf
grbhnvinsgeee
igeveyzannatbr
nrekvzabqrbrfb
vgrrrcrinppnne
upvgorvovpvenny
rpaqarnpagrc
ndgvgfnnge

quart

mgihyeppeeep
yewihtmiigiwv
rrxiwqrebsxsh
pvmbvgiimmgh
pfemiqgxhpirvi
imwgxmiyhmi
yephenbhrwmx
eeexeeiipwuiei
niypjqwvgszcp
iwptsghgvvwivg
ymxngumegie
kjopirerxegma
isviexhwvnyig
isviie

cinque

swjiywodwhfpe
qwuhhhuof jtviw
duhvtshsqums
gwvhdivwohrlhg
wielflvvohpiwyr
loglhoilylhwrwh
wwgdfuqgvovig
wxqwpguupheg
rdhvvwiloreddq
wdwuruerdalxm
sxqurudyqrgw
hxorhquvahlhrl
lhogoudvvg

, la maquina de xifrar quasi perfecta

Metode per trencar Vigenere

sise

oaioerecexibti
eslrdrsluuaocals
lduanuururivin
tldrvntupianrl
enevilbicinan
tuodttuu
paiislcepieseo
oezooecebeaa
ertelvsoeaelesr
sicellnuiiedcoe
adltlnalutxac
xladpcdcplnl
rmfcactentxa
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Metode per trencar Vigenere.

Analisi de freqliencies
del primer “missatge”

texadeqeuzoadgmgamrq
qmqqqzzyqaeqmdmyyq
zubmeyauqqgfldxbpaq
hzasmfpdxqzeqaqddaq
mudxyqzmxmbgxxbxd
dzgxftuemyegedmrmm
fyzppqeqqagaefbgpgojq
mbzsufdmmpqueugafmd
qqummxosfxqgdagudzamu

abcdefghijklmnopgrstuvwzxyz
frequencies del primer “missatge” xifrat

abcdefghijklmnopgrstuvwxyz

freqiiencies lletres en catala



Metode per trencar Vigenere.

Analisi de freqliencies
del primer “missatge”

texadeqeuzoadgmgamrq
qmqqqzzyqaeqmdmyyq i III i I III
zubmeyauqqgfldxbpaq - - L1/

abcdefghljklmnopqrstuvwxyz

hzasmfpdxqzeqaqddaq fregtengies del prime
mudxyqzmxmbgxxbxd A P
dzgxftuemyegedmrmm

fyzppqeqqagaefbgpgojq

mbzsufdmmpqueugafmd

qqummxosfxqgdagudzamu

abcdefghijklmnopgrstuvwxyz

s lletres en catala




Metode per trencar Vigenere.

Analisi de freqliencies
del primer “missatge”

texadeqeuzoadgmgamrq
qmqqqzzyqaeqmdmyyq i III i I III
zubmeyauqqgfldxbpaq - - L LY/

abcdefghljklmnopqrstuvwxyz

hzasnfpdxqzeqaqddaq fregtengies del prime
mudxyqzmxmbgxxbxd A P
dzgxftuemyegedmrmm

fyzppqeqqagaefbgpgojq

mbzsufdmmpqueugafmd

qqummxosfxqgdagudzamu

a—m -II -I-I_ IIIII-IIIII i

Ia primera ”etradela abcdefghijklmnopgrstuvwxyz

clau és M ) s lletres en catala
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Metode per trencar Vigenere.

Analisi de fregliencies
del segon “missatge”

swopreariiocofgghgwz

bfgbdmxsgbbzzszssg
hacqhwficgwsssocsjri

. . . abcdefghijklmnopgrstuvwxyz
hicfnssjbhwbigswggb freqiienci . " if
heopgugibzfuhchwoh reqiiencies del segon “missatge” xifrat

aosschzosbrcdssqos]j
ofgfbfzgpdfoaszoozjsc
wtocglsahjtgaqgrowb
oabwcifofobpcsqvht

abcdefghijklmnopgrstuvwzxyz

frequiencies lletres en catala




Metode per trencar Vigenere.

Analisi de fregliencies
del segon “missatge”

swopreariiocofgghgwz

bfgbdmxsgbbzzszssg
hacqhwficgwsssocsjri

. . . abcdefghljklmropqrst;vwxyz
hicfnssjbhwbigswggb " £
hsopgugibzfwhchwoh C|es del segon xn rat

aosschzosbrcdssqos]j
ofgfbfzgpdfoaszoozjsc
wtocglsahjtgaqgrowb
oabwcifofobpcsqvht

abcdefghljklmnopqrstuvwxyz

s lletres en catala




Metode per trencar Vigenere.

Analisi de fregliencies
del segon “missatge”

swopreariiocofgghgwz

bfgbdmxsgbbzzszssg
hacqhwficgwsssocsjri

. . . abcdefghljklmropqrst;vwxyz
hicfnssjbhwbigswggb " £
hsopgugibzfwhchwoh C|es del segon xn rat

aosschzosbrcdssqos]j
ofgfbfzgpdfoaszoozjsc

wtocglsahjtgaqgrowb

oabwcifofobpcsqvht I

2 o Lill..IIn.
Iasegona”etradEIa abcdefghijklmnopgrstuvwzxyz
clau és O s lletres en catala
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Metode per trencar Vigenere

Repetim el procediment amb els sis “missatges” i per fi ...
trobem la clau: J

clau: MONEDA )
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L'Enigma!
Arthur Scherbius

@ 1918: registra la patent (criptosistema
electromecanic)

@ 1919: I'ofereix a I'exercit alemany, que
la rebutja

@ 1926: I'armada alemanya adopta
Enigma després de demanar
modificacions (més lleugera, rotors
especifics, connexions extres, simetria)

@ 1928: la resta de cossos militars
alemanys I'adopten. Milers d’Enigma
venudes.
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L'Enigma!

Arthur Scherbius

@ 1918: registra la patent (criptosistema
electromecanic)

@ 1919: I'ofereix a I'exercit alemany, que
la rebutja

@ 1926: |'armada alemanya adopta
Enigma després de demanar
modificacions (més lleugera, rotors
especifics, connexions extres, simetria)

@ 1928: la resta de cossos militars
alemanys I'adopten. Milers d'Enigma
venudes.




La maquina Enigma. Una maquina d’escriure amb llumetes

@ En pitjar una tecla s'encén
la lletra xifrada corresponent
en un tauler lluminds
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La maquina Enigma. Una maquina d’escriure amb llumetes

@ En pitjar una tecla s'encén
la lletra xifrada corresponent
en un tauler lluminds

@ Per a la lletra segiient
s'utilitza un altre alfabet
xifrat.
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La maquina Enigma. Una maquina d’escriure amb llumetes

@ En pitjar una tecla s'encén
la lletra xifrada corresponent
en un tauler lluminds

@ Per a la lletra segiient
s'utilitza un altre alfabet
xifrat.

— Si pitgem dos cops la
mateixa lletra, probablement
se xifrara com dues lletres
diferents.
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L'Enigma: els rotors
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L'Enigma: els rotors

Un rotor és un disc d'Alberti eléectric
@ a una cara hi té I'alfabet en clar
@ a l'altra I'alfabet xifrat

@ el rotor xifra quan hi circula un impuls
electric

@ proporciona 26 alfabets al girar.
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L'Enigma: els rotors

Un rotor és un disc d'Alberti eléectric
@ a una cara hi té I'alfabet en clar
@ a l'altra I'alfabet xifrat

@ el rotor xifra quan hi circula un impuls
electric

@ proporciona 26 alfabets al girar.

Tres rotors enllagats:

@ disposarem de 26 x 26 x 26 alfabets.

v,
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Parts mobils de I'Enigma

Els rotors, seleccié i ordenacid

- 5 rotors disponibles,
- se'n trien 3,
- es posen en un ordre determinat.
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Parts mobils de I'Enigma

Els rotors, seleccié i ordenacid

- 5 rotors disponibles,
- se'n trien 3,
- es posen en un ordre determinat.

Els rotors, posicié inicial

cada rotor es pot girar dins la
maquina a una de les 26 posicions.

v
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Parts mobils de I'Enigma

Els anells dels rotors

- anell extern del rotor que pot girar
respecte el cablejat

- fixacié en 26 posicions.

- osca que fa girar el rotor de
I'esquerra.
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Parts mobils de I'Enigma

El tauler de connexions o claviller

- permet connectar parelles de lletres
- es connecten entre 6 i 10 parelles
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Parts mobils de I'Enigma

Les claus d'Enigma

@ Seleccié ordenada dels rotors.

@ Posicié inicial de cada rotor
(canviava en cada missatge).

o Configuracié de I'anell.

@ Connexions del claviller.
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Parts mobils de I'Enigma

Les claus d'Enigma

@ Seleccié ordenada dels rotors.

7 Ar; Stab: i Nr. X

a a A a H fiir Juni 1943

@ Posicid inicial de cada rotor = =
(canviava en cada missatge). S EEF EEEEEEEEEE:

o Configuracié de I'anell.

@ Connexions del claviller.
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Quantes claus té Enigma?

@ Seleccié ordenada dels rotors:
5x4x3=060
@ Posicid inicial dels rotors (es podien girar en una de les 26
posicions, normalment marcades amb niimeros):
26 x 26 x 26

e Configuracié dels anells:
26 x 26

e Connexions del claviller (10 parelles de lletres entre les 26):

26 x 25 x -+ x T

S0 oI~ 150738274937250 ~ 1.5 x 10

Nombre total de claus possibles: 1.07 x 10%3. )
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El circuit encriptador d'Enigma

reflector

A

tauler lluminds
teclat

claviller
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El circuit encriptador d'Enigma
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El circuit encriptador d'Enigma
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El circuit encriptador d'Enigma
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Propietat 1: simetria
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Propietat 1: simetria

reflector rotors

Vv
N

A

h71

teclat

2

claviller

tauler lluminds ¥

Rosa Camps

xifratge

i desxifratge!

X —>Y

Y —> X

per desxifrar es
configura la maquina
igual que per xifrar
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Propietat 2: cap lletra se xifra com ella mateixa

reflector rotors

\
?)

h 2

és impossible que

ht X —> X

h 4

teclat

claviller

tauler lluminds ¥

Rosa Camps
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Estructura del xifratge d'una lletra

Descomposicio:
g funcié del claviller
f funcié de recérrer els rotors i tornar.

rotors
| f
|
‘ A D J Xy ‘
— S
g
claviller
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Estructura del xifratge d'una lletra

Descomposicio:
g funcié del claviller
f funcié de recérrer els rotors i tornar.

rotors Propietats
| o f = f_l
f‘
|
‘ A D J Xy ‘
| — I
g
claviller
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Estructura del xifratge d'una lletra

Descomposicio:
g funcié del claviller
f funcié de recérrer els rotors i tornar.

rotors Propietats
| e f = f_l
f _
| o g=g"

‘ A D J Xy ‘
| — I
g
claviller
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Estructura del xifratge d'una lletra

Descomposicio:
g funcié del claviller
f funcié de recérrer els rotors i tornar.

rotors Propietats
| o f=f1
| f o g=g"
o funcié de
xifratge/desxifratge:
‘ 1A D . X ‘ gofog.
g
claviller
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Estructura del xifratge d'una lletra

Descomposicio:
g funcié del claviller
f funcié de recérrer els rotors i tornar.

rotors Propietats
| o f=f1
| f o g=g"
@ funcié de
xifratge/desxifratge:
‘ 1A D . X ‘ gofog.
g daviller g @ cap lletra se xifra com

ella mateixa.

Rosa Camps L'Enigma, la maquina de xifrar quasi perfecta 32/46



Canvi en el circuit encriptador en pitjar una tecla
Abans de xifrar una lletra el rotor dret gira un pas

xifratge primera lletra

-e 1 1—A

-e 2 -2—B

- e 31 -3—C

re 4 4 r4—D

-e 51 r5=——E

-e 6 r6—F
rotor central rotor dret
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Canvi en el circuit encriptador en pitjar una tecla
Abans de xifrar una lletra el rotor dret gira un pas

xifratge primera lletra xifratge segona lletra
-e 1 1—A Lo 1 I J—
o2 s2—B N5k
re—— 3Ny 3—C Fe— 4 X% 4—C
Fe 4 4 r4—D Lo 5 - -5 —D
o2/ \2—E re—61 Y6—E
re—67 T6—F re— 7+ _+7—F
rotor central rotor dret rotor central rotor dret
no s'ha ha avancat

mogut un pas



Canvi en el circuit encriptador en pitjar una tecla
Abans de xifrar una lletra el rotor dret gira un pas

xifratge primera lletra xifratge segona lletra
-e 1 1—A R S— N
o2 s2—B TINS5 6
re—— 3Ny 3—C re— 4 XG4 —C
re—— 45 74—D -e—— 5 5—D
re— 37/ N 2—E -e—6 - 6 —E
re—67 T6—F re— 7+ _+7—F
rotor central rotor dret rotor central rotor dret
no s'ha ha avancat
mogut un pas
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Xiframent d'una paraula

Xifrem AT A C )
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Xiframent d'una paraula

Xifrem ATAC — X ___

rotors
| f
| 1
a) c- 1D B T X 17
? |
claviller
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Xiframent d'una paraula

Xifrem ATAC — XC__

rotors
| f
| 1
a) c- 1D B T X 17
? |
claviller

J
rotors
| F
(A ©) D Jd @ x {7
| | [ 1
claviller
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Xiframent d'una paraula

Do

Xifrem ATAC—XCJ_
rotors
| f
| 1
a) c- 1D B T X 17
| I |
g .
claviller
rotors
| f
| 3
(Ap c-iD @) T X 47
? [

claviller

rotors
| YQ
(A ©) D Jd @ x {7
[ 1
claviller
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Xiframent d'una paraula

Xifrem ATAC—XCJZ

Do

rotors

fi

rotors

() c-ip p T X 7| A D p @Xx {7
? T
claviller claviller
rotors rotors
| f f
7 |
®cio @ TRz [N g TX
Z I 1 T 1 T
claviller claviller
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Primer desxiframent de I'Enigma (Polonia, 1930-1939)

Marian Rejewski

Henryk Zygalski
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Primer desxiframent de I'Enigma (Polonia, 1930-1939)

Disseny de prototips de la
maquina Enigma, deduint el
cablejat.

Marian Rejewski

Henryk Zygalski
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Primer desxiframent de I'Enigma (Polonia, 1930-1939)

Disseny de prototips de la
maquina Enigma, deduint el
cablejat.

Diversos metodes per trobar
la clau d'un missatge.

Marian Rejewski

Henryk Zygalski
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Primer desxiframent de I'Enigma (Polonia, 1930-1939)

Disseny de prototips de la
maquina Enigma, deduint el
cablejat.

Diversos metodes per trobar
la clau d'un missatge.

Construccié de la primera
Marian Rejewski bomba

Henryk Zygalski
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Bletchley Park. Projecte ULTRA
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Bletchley Park. Projecte ULTRA

Alan Turing
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Bletchley Park. Projecte ULTRA

Gordon Welchman
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Bletchley Park. Projecte ULTRA

W

Harold Keen Gordon Welchman
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Procediment de xifratge Enigma des de 1939
Per desxifrar el missatge

@ Configurar la maquina segons la

clau del dia (ordre dels rotors,
configuracié dels anells, 10
connexions).

Triar la clau del missatge, per
exemple ABC.

Triar I'indicador, per exemple
GDN

Girar els rotors a posicié GND.
Xifrar dos cops ABC, per exemple
WQRCCA.

Girar els rotors a la posicié ABC i
continuar xifrant el missatge.

Rosa Camps L'Enigma, la maquina de xifrar quasi perfecta

@ Configurar la maquina
segons la clau del dia

@ Girar els rotors segons
I'indicador GDN (apareix
en clar al preambul)

@ Desxifrar les 6 primeres
lletres del missatge xifrat.

@ S'obté ABCABC.

@ Girar els rotors a la posicié
ABC i continuar desxifrant
el missatge.
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Les “cribs” o paraules probables

paraula probable: és una paraula en clar que suposem que apareix
en el missatge que hem de desxifrar. J
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Les “cribs” o paraules probables

paraula probable: és una paraula en clar que suposem que apareix
en el missatge que hem de desxifrar. J

Conjectura basada en:

@ frases molt usades com ara
“Sense novetats”,

@ l'experiencia (butlletins
meteorologics, avisos d'atacs),

@ missatges ja trencats que els
alemanys tornaven a xifrar amb
una nova clau,

@ espionatge o captures de
submarins.
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Les “cribs” o paraules probables

paraula probable: és una paraula en clar que suposem que apareix
en el missatge que hem de desxifrar. J

Conjectura basada en:

alineament
@ frases molt usades com ara
“Sense novetats'’ missatge xifrat S A E JWPX
, . . paraula probable W E T T| E R
@ l'experiencia (butlletins
meteorologics, avisos d'atacs), missatge xifrat S A E|T J W P X
@ missatges ja trencats que els paraula probable WETTER
alemanys tornaven a xifrar amb
una nova clau,
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Les “cribs” o paraules probables

paraula probable: és una paraula en clar que suposem que apareix
en el missatge que hem de desxifrar. J

Conjectura basada en:

alineament
@ frases molt usades com ara
“Sense novetats” missatge xifrat S A E JWPX
, . . paraula probable W E T T| E R
@ l'experiencia (butlletins
meteorologics, avisos d'atacs), missatge xifrat S A E|T J W P X
@ missatges ja trencats que els paraula probable WETTER
alemanys tornaven a xifrar amb
una nova clau, missatge xifrat S A|[E T J W P X
@ espionatge o captures de paraula probable LB 0SB

submarins.
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Informacié que dona un alineament correcte

10 11 12 13 14 15 16 17 18 19 20 21 22 23
B F O0OGJ Y GQ B ATI S E

7 8 9
R E S X
VORHEU RS AGEI BTISI KAYA

=3 -
m=nN
= H W
H < b
Mmoo
I <O
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Informacié que dona un alineament correcte

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
R W I VTV YU RESIXH BT FUOGJIY G Q B A I S E
WETTEW RV ORUHEU RS SAGEDBTISI KAYA

Desconeixem la configuracié de la maquina amb que s’ha xifrat el
missatge,
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Informacié que dona un alineament correcte

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
R W I VTV YU RESIXH BT FUOGJIY G Q B A I S E
WETTEW RV ORUHEU RS SAGEDBTISI KAYA

Desconeixem la configuracié de la maquina amb que s’ha xifrat el
missatge,

pero si que les seves lletres s'han xifrat en configuracions
consecutives.
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Cicles a partir d'un alineament correcte

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
R W I VT YU RESIXDBU FOGJY G Q B A I S E
W ETTEU RV O0ORUHEU RS SAGEBTIS KA YA
10
X———H
17
19 22
G U B S Y
4 6 /
15 11 (@) 9

21 5

Q—2—1——7 - v

Rosa Camps
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Analisi d'un cicle

23
A E
g 4
N s
o B
21 1 fs 5
f3
7 1) Y <
| 3 T
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Analisi d'un cicle

23 @ desconeixem (3,7,0 i «
A E :
g g (connectades en el claviller
\ f3 / amb E, T, I, A)
o g
21| fa fs 5
f.’
g 0 3 7 g
[ T
3
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Analisi d'un cicle

A 23 E @ desconeixem (3,7,0 i «
g g (connectades en el claviller
\ f3 3 / amb E, T, I, A)
«
@ desconeixem fs, f3, fr1, f23
21| 1 fs 5 (les funcions de xifratge dels
f3 rotors en posicions 5, 3, 21,
0 i 23)
)4 €
I T
3
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Analisi d'un cicle

A 23 E @ desconeixem (3,7,0 i «
< ? @ desconeixem fs, f3, f>1, f3
f23
« B @ si trobem [ i la posicié dels
21| fo i 5 rotors que dona f5, haurem
f, resolt el problemal
g 0 7 g
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Analisi d'un cicle

A 23 E @ desconeixem (3,7,0 i «
< ? @ desconeixem fs, f3, f>1, f3
f23
« B @ si trobem [ i la posicié dels
21| fo i 5 rotors que dona f5, haurem
f, resolt el problemal
5 ¥ g (suposant que el rotor del
7 \ mig no ha girat durant el
| T cicle)
3
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Descartar hipotesis falses

Si les funcions fs, f3, f21, f>3 sOn correctes, només per a una tnica
lletra 5 de I'alfabet es tancara el cicle

23
A E
g g
\ f3 /
NN
21 fzJ lf5 5
f3
?.<_.§
| 5 T
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Descartar hipotesis falses

Si les funcions fs, f3, fo1, f>3 s6n incorrectes, no es tancara el cicle
per cap lletra S de I'alfabet

A E

21 leT szs 5
f3
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Descartar hipotesis falses

Podria ser que per casualitat una eleccié incorrecta de fs, f3, fo1, 23
i 8 tanqués el cicle. Aquest fals positiu es produeix amb
probabilitat %.
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Descartar hipotesis falses

Podria ser que per casualitat una eleccié incorrecta de fs, f3, fo1, 23
i 8 tanqués el cicle. Aquest fals positiu es produeix amb
probabilitat %.

Pero si provem alhora tres cicles la probabilitat d'un fals positiu es
. 1 1 1 _ -5
redueix al 5 X 55 X 56 = 5.6 x 10
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Comprovacié electronica

B M
[T 11 [TTT1

tauler entrada tauler entrada
f5 fs
f1 f1

° °

f23 f3

panell indicador panell indicador

B A
rotors i connexié correcta rotors i/o connexié incorrecta
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La bomba de Turing, Welchman i Keen

4} (@) 5

3 . #

))Ji**‘”

.,.|5

DRI B B
s -0 & °

‘....._nt*...’J

19NN DD D) )

-.00"""'....
V0P DD D NIOD®.

NN D DDDDP

Bomba de tres rotors original
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La bomba de Turing, Welchman i Keen

Bomba de tres rotors reconstruida
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La bomba de Turing, Welchman i Keen
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La bomba de Turing, Welchman i Keen

e 3 discs simulen una
maquina Enigma.
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La bomba de Turing, Welchman i Keen

e 3 discs simulen una
maquina Enigma.

e 3 files simulen 12
maquines en la posicié
relativa donada pels
il cicles
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La bomba de Turing, Welchman i Keen

e 3 discs simulen una
maquina Enigma.

e 3 files simulen 12
maquines en la posicié
relativa donada pels
cicles

e giren  mantenint
posicié relativa
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La bomba de Turing, Welchman i Keen

e 3 discs simulen una
maquina Enigma.

e 3 files simulen 12
maquines en la posicié
relativa donada pels
cicles

e giren  mantenint
posicié relativa

e 100 voltes per minut
(del disc més rapid)
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La bomba de Turing, Welchman i Keen

= J))

°°°°°°0 G ' e 3 discs simulen una
oooooooeoeee mequine Eniema

e 3 files simulen 12
maquines en la posicié
relativa donada pels
cicles

e giren  mantenint
posicié relativa

e 100 voltes per minut
(del disc més rapid)

e s'aturen quan es de-
tecten els cicles
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La bomba preparada fer el test amb tres cicles

primer cicle

000~
000 000 000~
[ele]e)
[ele)e)
[ele)le)
[e]e]e)
[ele)e)
[elele)
[e]e]e)
[ele)e)

=N
=

segon cicle

[ele)e)
[elee)
[ele)e)
[ele)e)
[ele)e)
[e]e)e)
[ele)e)

tercer cicle

000~ 000
000> OO0

[elele)
[elele)
[ele)e)
[elele)
[elele)
[ele)e)
[elele)
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@ L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)
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@ L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)

@ A Bletchley Park van passar mesos sense poder desxifrar missatges
dels submarins alemanys.
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@ L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)

@ A Bletchley Park van passar mesos sense poder desxifrar missatges
dels submarins alemanys.
@ Només captures de material criptografic permetien avangar.
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@ L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)

@ A Bletchley Park van passar mesos sense poder desxifrar missatges
dels submarins alemanys.

@ Només captures de material criptografic permetien avangar.

@ Es calcula que la guerra es va escurgar en dos anys gracies al seu
esfore.
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@ L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)

@ A Bletchley Park van passar mesos sense poder desxifrar missatges
dels submarins alemanys.

Només captures de material criptografic permetien avangar.

Es calcula que la guerra es va escurgar en dos anys gracies al seu
esfore.

@ El desxiframent de I'Engima va ser secret durant la guerra i fins els
anys 70.

Rosa Camps L'Enigma, la maquina de xifrar quasi perfecta 46/46



L'Enigma Naval va anar canviant els protocols (quart rotor,
indicador del missatge xifrat amb digrames, llibres de codis,...)

A Bletchley Park van passar mesos sense poder desxifrar missatges
dels submarins alemanys.

Només captures de material criptografic permetien avangar.

Es calcula que la guerra es va escurgar en dos anys gracies al seu
esfore.

El desxiframent de I'Engima va ser secret durant la guerra i fins els
anys 70.

Per trencar Lorenz, el criptosistema utilitzat en les comunicacions
entre |'alt comandament a Berlin i els comandaments militars en la
zona ocupada, es va construir Collosus, considerat el primer
ordinador.
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