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1. IDENTIFICACION

Nombre de la asignatura: Tecnologia de la Seguridad.
Cddigo: 101867

Titulacion: Grado en Prevencion y Seguridad Integral.
Curso académico: 2018/2019

Tipo de asignatura: Obligatoria.

Créditos ECTS (horas): 6

Periodo de imparticién: Primer Semestre.

Idioma en que se imparte: Catalan / Castellano.
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Responsable de la asignatura y e-mail de contacto: José Martinez Martinez/

Jose.Martinez.Martinez@uab.cat
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Otros profesores:

2. PRESENTACION

El incremento de la criminalidad y los avances tecnolégicos ha generado la activacién de servicios de
seguridad electrdnica, no solo en los establecimientos comerciales, educativos e industriales, sino en las propias
viviendas, convirtiendo de esta manera la seguridad electrénica en una parte muy importante de la facturacion de
las empresas de seguridad.

Las tecnologias de la seguridad es una materia basica para poder desarrollar con eficiencia los planes
directores de seguridad. La combinacién de tecnologia con el disefio organizativo de la seguridad (personas) y la
seguridad fisica, son los elementos claves para desarrollar sistemas de seguridad complejos. Su conocimiento es
fundamental para poder desarrollarse como gestores de seguridad integral.

A lo largo de la asignatura veremos como las tecnologias de la seguridad es un pilar fundamental en el
desarrollo, implementacién y mantenimiento de planes de seguridad, ya sea una infraestructura critica o un
domicilio particular.
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3. OBJETIVOS FORMATIVOS

Diferenciar y definir los sistemas de seguridad, como los elementos electrénicos, fisicos y humanos, en
estos ultimos con especial atencién al aprendizaje hombres y mujeres con respeto e igualdad sin perjuicio de
género, instalados y desplegados en una instalacién para proteger a las personas y bienes ante los diferentes riesgos
que pueden afectarles.

Conocer el marco normativo que regulan las tecnologias de la seguridad, y su vinculacidn con los sectores
de la seguridad publica y la seguridad privada.

Conocer los diferentes dispositivos de seguridad electronica que se comercializan, instalan, y su
mantenimiento para el disefio de planes de seguridad integrales. Por otra parte, conocer los sistemas de seguridad
fisica existentes y como se combinan con los sistemas de seguridad electrénicos para minimizar los diferentes
riesgos a los que se puede ver expuesta la instalacion que deseamos proteger.

4. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Competencias:

e CE1l. Con caracter general, poseer y comprender conocimientos bdsicos en materia de prevencidn y
seguridad integral.

e CE2. Realizar andlisis de intervenciones preventivas en materia de seguridad.

e CEA4. Identificar los recursos necesarios para dar respuesta a las necesidades de la gestidn de la prevencion
y la seguridad integral.

e CE9. Planificar y coordinar los recursos propios de los tres grandes subsistemas que interactdan en la
seguridad: personas, tecnologia e infraestructuras.

e CE10. Contribuir a la toma de decisiones de inversidn en prevencion y seguridad.

Resultados:

e RA1.1. Elaborar propuestas de gestion en seguridad y prevencién en una organizacion.

e RA 2.1. Realizar andlisis de intervenciones preventivas en materia de seguridad, medio ambiente, calidad o
responsabilidad social corporativa y extraer indicadores de riesgo

e RA 2.5. Analizar riesgos especificos y conocer sus mecanismos de prevencion.

e RA 2.6. Aplicar una vision preventiva al ambito de la seguridad.

e RA 2.7. Diagnosticar la situacidn de la seguridad integral en empresas y en organizaciones

e RA4.3.|dentificar, desarrollar o adquirir, y mantener los principales recursos necesarios para dar respuesta
a las necesidades tacticas y operativas inherentes al sector de la prevencion y la seguridad integral.

e RA 7.2. Formular estrategias competitivas a nivel comercial y financiero en empresas y organizaciones.

U " Universitat Autonoma 5 08.03.001
de Barcelona Rev.: 02



FUABfOrmacio

Escola de Prevencio
i Seguretat Integral

e RA 9.2. Coordinar los recursos propios de los tres grandes subsistemas que interactian en el sector:
personas, tecnologia e infraestructuras.

Transversales:

e (CT3. Utilizar la capacidad de anlisis y de sintesis para la resolucion de problemas.
e (CTA4. Trabajar y aprender de forma auténoma.

e CT6. Dar respuesta a los problemas aplicando el conocimiento a la practica.

e (CT8. Trabajar en redes interinstitucionales e interprofesionales.

e (CT12. Comunicarse y transmitir ideas y resultados de forma eficiente en el entorno
e profesional y no experto, tanto de forma oral como escrita.

e (CT13. Hacer un uso eficiente de las TIC en la comunicacidn y transmisién de ideas y
e resultados.

5. TEMARIO Y CONTENIDO

e Marco bdsico normativo de las Tecnologias de la seguridad.
o Legislacion basica.
o Legislacion Seguridad privada aplicable a la Tecnologia de la Seguridad.
o Legislacion Video vigilancia.
o Legislacion F.C.S.
e Sistemas de seguridad fisica.
o Perimetrales.
o Exteriores.
o Interiores.
e Sistemas de seguridad electrénica.
Control de accesos.
Intrusion.

O

o Video vigilancia.
o CCTV.

o Sistemas Contra incendios y Deteccion de riesgo quimico

o La deteccion.
o La extincion.
o La alerta y la evacuacion.
o Dispositivos de deteccidn y extincién de incendios
o Dispositivos de deteccidn de riesgo quimico
o Sistemas de sefalizacién interna

e Las Tecnologias en la Fuerzas y Cuerpos de Seguridad.

o Investigacion.
o Seguridad Ciudadana.
o Orden Publico.
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o Seguridad Vial.
e Armasy Explosivos.
o Normativa basica armas.
o Afectacion de las armas en los sistemas de seguridad.
o Legislacidn en materia de explosivos.
o Laseguridad en materia de explosivos.
e Blindajes.
o Normativa basica.
o Afectacidon de los blindajes en los sistemas de seguridad.
e  Evolucidon de las Tecnologias de la seguridad.
o  Futuro de las tecnologias de la seguridad.
= Drones
= Robdtica.
= Ciberseguridad.
o Latecnologia de la seguridad frente al factor humano. Equilibro o tecnificacion de la seguridad.

6. BIBLIOGRAFIA RECOMENDADA

Arzoz, X. (2010) Videovigilancia, sequridad ciudadana y derechos fundamentales. Navarra: Editorial Thomson
Reuters.

Bentham, J. (1989). El Pandptico. Madrid: Editorial Endymion.

Calero, L.M. (2005). La seguridad privada en Espafia: actores, especificaciones y su planificacion. Madrid: Editorial
Universitas Internacional. S.L.

Desdentado, A., Mufioz, B. (2012). Control informdtico, videovigilancia y proteccion de datos en el trabajo.
Valladolid: Editorial Lex Nova.

Ferro, J.M. (2015). Manual operativo del director y jefe de seguridad. Madrid: Editorial Auto-Editor.
Foucault, M. (2012). Vigilar y Castigar. Madrid: Editorial Biblioteca Nueva, S.L.
Gdémez, R. (2014). Diccionario terminoldgico de la sequridad privada. Madrid: Editorial Tecnos. S.L.

Innerarity, D., Solana, J. (2011). La humanidad amenazada: gobernar los riesgos globales. Barcelona: Editorial
Paidds.

Lyon, D. (1995). El ojo electronico. El auge de la sociedad de vigilancia. Madrid: Editorial Alianza.
McLaughlin, E., Muncie, J. (2014). Diccionario de criminologia. Barcelona: Editorial Gedisa, S.A.

Perales, T. (2014). Instalaciones de sonido, imagen y sequridad electronica. Madrid: Editorial Marcombo.
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Poveda, M.A,, Torres, B. (2015). Direccion y gestion de la sequridad privada. Madrid: Editorial Fragua.

Ridaura, M.2 J. (2015). Seguridad Privada y Derechos Fundamentales (La nueva Ley 5/2014, de abril, de Seguridad
Privada). Valencia: Editorial Tirant lo Blanch.

Rodriguez, F. (2015). Circuito cerrado de television y sequridad electrénica. Madrid: Editorial Paraninfos.

RECURSOS TELEMATICOS:

Climablock. (2016). Muros perimetrales resistentes a explosivos. Recuperado 21 septiembre, desde

http://www.climablock.com/Seguridad%20Estructural-01-Muros-de-seguridad.htm

Instituto Nacional de Seguridad e Higiene en el Trabajo. (2016). Normativa. Recuperado 21 Septiembre 2016,
desde

http://www.insht.es/portal/site/Insht/menuitem.75eb39a3ca8b485dce5f66a150c08a0c/?vgnextoid=75164a7f8a

651110VgnVCM100000dc0ca8cORCRD

Instituto Nacional de Seguridad e Higiene en el Trabajo. (2016). Guias técnicas INSHT. Recuperado el 30 de abril,
desde
http://www.insht.es/portal/site/Insht/menuitem.1fl1a3bc79ab34c578c2e8884060961ca/?vgnextoid=3b4c66eeal
531410VgnVCM1000008130110aRCRD&vgnextchannel=75164a7f8a651110VgnVCM100000dc0ca8cORCRD

Ministerio del Interior. (2016). Normativa Bdsica Reguladora. Recuperado 21 septiembre 2016, desde

http://www.interior.gob.es/web/servicios-al-ciudadano/personal-de-seguridad-privada/normativa-basica-

reguladora

Agencia Espafiola de Proteccién de Datos. (2016). Legislacion. Recuperado 12 diciembre 2016, desde

https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/index-ides-idphp.php

Ministerio de Defensa. (2018). Los Sistemas de Proteccion Balisticos Personales. Recuperado 12 de noviembre en

2016, desde http://www.ejercito.mde.es/publicaciones/index.html

Departament d’Inteiror. (2018). Plans d’autoproteccio i register electronic HERMES. Recuperado 17 de junio 2018,
desde http://interior.gencat.cat/ca/arees dactuacio/proteccio_civil/paus _hermes/

Ministerio del Interior. (2018). Autoproteccion. Recuperado 17 de junio 2018, desde
http://www.proteccioncivil.es/autoproteccion/presentacion
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7. METODOLOGIA DOCENTE

Modalidad Presencial.

Clases tedricas.

o Lasclases tedricas consistiran en la exposicion de las materias de la asignatura (exposicién magistral
con soporte audiovisual o Power Poit), resolucién de los ejercicios y resolucion de dudas, asi como
el aprendizaje cooperativo y el método del caso.

Clases practicas y resolucién de casos practicos.

o Las clases practicas es destinaran a la realizacidn o resolucién de los ejercicios, exposicion de
trabajos y presentaciones, individuales o en grupo. También pueden ser utilizadas para la
visualizacidn de materiales audiovisuales.

Lecturas y seminarios:

o Laslecturas seran acompafnadas con medios audiovisuales.

o Los seminarios estaran basados en la presentacién de casos reales y discusién de los medios
tecnolégicos y humanos desplegados para laimplementacién de planes de prevencion y seguridad.

Debates y foros de discusion.

Presentacidn oral de trabajos en el aula.

Realizacion de trabajos/proyectos/ informes.

Estudio para el examen. Prueba final (una primera parte tipo test, y la segunda un caso a desarrollar)
Las tutorias con el profesorado se concertaran por correo electrénico.

7.1 ACTIVIDADES DE FORMACION

Titulo ub Horas ECTS Resultados de aprendizaje
Tipo: Dirigidas

Clases tedricas. 22.5 0.9 1,2,3,4,6,8,9,10,12,13
Seminarios. 22.5 0.9 1,2,4,6,8,9,10,12,13

Tipo: Supervisadas

Planificacién del trabajo. Lecturas,
reflexion sobre las materias.
Preparacion de los trabajos

ndividuales. Pruebas continuadas, y

prueba final. 75 3 1,2,4,6,8,9,10,12,13

Tipo: Autbnomas
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Trabajo individual y en grupo (busqueda
de material, discusion, preparacion y
presentacion) 30 1.2 1,2,4,6,8,9,10,12,13

8. SISTEMA DE EVALUACION

Partira de los criterios basados en la evaluacidn continuada, lo que hace preceptivo la asistencia y que nos
permitird medir el grado de competencias especificas del programa que el alumno ha alcanzado.
Los valores de cada item para la evaluacidn figuran en la tabla posterior, todos los items tienen que ser

superados con (5) para que puedan ser computados en la evaluacion.

Prueba escrita.

Se realizard una prueba escrita (preguntas cortas).
Examen final.

Se realizard una prueba escrita (tipo test y un caso practico).
Trabajo Final de Curso.

El proyecto consistira en disefiar un sistema combinado de seguridad electrénica/seguridad fisica/personal
de seguridad privada. El contenido del trabajo serad consensuado con el profesor de la asignatura. Los alumnos
deberdan aplicar los conocimientos adquiridos en la asignatura para llevar a término el proyecto de seguridad.

En las sesiones de defensa del proyecto los alumnos dispondrdn de 5 a 10 minutos para exponer mediante
una presentacién en PowerPoint (minimo 5 maximo 10 diapositivas). Al final de cada exposicién el profesor realizara
preguntas a los alumnos que defienden el proyecto.

El trabajo tendrda una extensién de 15 pdginas, y se entregara en formato Word o PDF junto con el
PowerPoint de la presentacion.

Los trabajos deberan ser citados conforme a la normativa correspondiente. No se admitird ningun
trabajo sin una correcta citacidn. https://ddd.uab.cat/pub/recdoc/2016/145881/citrefapa a2016.pdf

EVALUACION

En caso de no superar la asignatura de acuerdo con los criterios antes mencionados (evaluacién continuada), se
podra hacer una prueba de recuperacion en la fecha programada en el horario, y que versara sobre la totalidad de
los contenidos del programa.

Para participar a la recuperacién el alumnado tiene que haber sido previamente evaluado en un conjunto de
actividades, el peso de las cuales equivalga a un minimo de dos terceras partes de la calificacidon total de la
asignatura. No obstante, la calificacién que constara al expediente del alumno es de un maximo de 5-Aprobado.
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El alumnado que necesite cambiar una fecha de evaluacién han de presentar la peticién rellenando el documento
gue encontrara en el espacio moodle de Tutorizacién EPSI.

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa académica
vigente, "en caso que el estudiante realice cualquier irregularidad que pueda conducir a una variacién significativa
de la calificacién de un acto de evaluacidn, se calificard con un 0 este acto de evaluacién, con independencia del
proceso disciplinario que se pueda instruir. En caso que se produzcan diversas irregularidades en los actos de
evaluacion de una misma asignatura, la calificacion final de esta asignatura serd 0".

Las pruebas/examenes podran ser escritos y/u orales a criterio del profesorado.

8.1 ACTIVIDADES DE EVALUACION

Resultados de

Titulo Peso Horas ECTS L
aprendizaje

Prueba escrita (tipo test o

desarrollo corto). 20% 2 0.08 1,2,4,6,8,9,10,12,13

Trabajo final de curso. 30% 5 0.2 1,2,4,6,8,9,10,12,13

Examen final. 50% 2 0.08 1,2,4,6,8,9,10,12,13

9. PREVENCION Y SEGURIDAD INTEGRAL

Los conocimientos recibidos de esta asignatura permiten conocer profesionalmente la parte tecnoldgica de
las instalaciones de seguridad electrénica, de acuerdo con la vigente legislacidn. Los alumnos estaran capacitados
para calcular y disefiar un sistema de seguridad electrdnico.
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