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Guia docente de la asignatura “Sistemas de Proteccion”

1. IDENTIFICACION

v Nombre de la asignatura: Sistemas de Proteccién

v' Cbdigo: 101873

v/ Titulacion: Grado de Prevencion y Seguridad Integral

v" Curso académico: 2018/2019

v' Tipo de asignatura: FB

v' Créditos ECTS (horas): 6

v' Periodo de imparticién: Segundo Semestre / Cuarto

v' Idioma en que se imparte: Catalan / Castellano

v Responsable de la asignatura y e-mail de contacto: Fernando Fernandez Nufez /
Fernando.Fernandez@uab.cat

v' Otros profesores:

2. PRESENTACION

El conocimiento de los varios tipos de sistemas de proteccion, el materiales y su forma de aplicacion, o
no aplicacion, en funcién de entornos concretos; la adecuacion de los mismos a la normativa legal, el
cumplimiento de los minimos exigidos en determinados sectores de cada actividad, hacer la
recomendaciones adecuadas, combinar adecuadamente estrategias de utilizacion hombres-sistemas ..
etc., en funcion de riesgos tanto de tipo antropico como accidentales o catastroficos; es parte integral de
las exigencias que el mercado laboral solicita y espera de un graduado en seguridad y prevencion,
especialmente a la mencion de seguridad privada.

También se funcion importante, especialmente en determinados sectores de actividad y
preferentemente en grandes empresas, la capacidad de prevenir y actuar (en lo concerniente a la
seguridad y confidencialidad) ante situaciones y riesgos tales como: malevolencia — crisis de todo tipo,
incluyendo la derivada de problemas laborales — espionaje industrial — infidelidades laborales y
mercantiles ...etc.; que se podrian englobar en un saco comun denominado “inteligencia empresarial”.

Finalmente, el responsable de seguridad tiene que encontrar sinergias en las necesidades otros
departamentos de la empresa, de forma que sus sistemas aporten valor afiadido y los procedimientos
implantados lo sean con una visién integradora.

Estos son los aspectos principales, en que se planteara el ensamblaje entre teoria y el mundo real
laboral.

3. OBJETIVOS FORMATIVOS
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Consolidar y ampliar conocimientos adquiridos, en cursos anteriores, en varias asignaturas.

Traerlos al nivel de aplicacion practica y preparar al alumno para una inmediata utilizacién a las
exigencias laborales.

Trataremos tanto las aplicaciones de seguridad electrénica, como la seguridad fisica, humanay ldgica,
en la parte correspondiente al gestor de seguridad patrimonial; revistiendo todo esto con la “inteligencia
empresarial’ y los temas relacionados con el contra-marketing “predatorio”, espionaje industrial y los
planes de crisis y contingencia, y los cuadros de mando.

El contenido tedrico, sera reforzado y acompafado con ejercicios practicos.

El alumnado coadyuvara a dar forma a la asignatura, en funcién de sus inquietudes y preferencias
manifiestas.

4. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Competencias Especificas

CE2. Realizar andlisis de intervenciones preventivas en materia de seguridad.

CE®6. Aplicar la normativa legal inherente al sector de la prevencion y la seguridad integral.

CED9. Planificar y coordinar los recursos propios de los tres grandes subsistemas que interactian en la
seguridad: personas, tecnologia e infraestructuras.

Resultados de Aprendizaje

RA2.7. Diagnosticar la situacion de la seguridad en empresas y en organizaciones.

RAG6.1. Planificar la gestidn de la prevencion y la seguridad de acuerdo con la normativa legal aplicable
al sector.

RAG6.2. Aplicar la normativa y ejercer de manera profesional la seguridad privada y la investigacion
privada

RA9.1. Gestionar de forma colaborativa los planes de seguridad privada

Competencias Transversales

CT3. Utilizar la capacidad de analisis y de sintesis para la resolucion de problemas.

CT5. Generar propuestas innovadoras y competitivas en la investigacion y en la actividad profesional
desarrollando la curiosidad y la creatividad.

CT6. Dar respuesta a los problemas aplicando el conocimiento a la practica.

CT7. Adaptarse a situaciones imprevistas.

CT8. Trabajar en redes interinstitucionales e interprofesionales.

CT10. Identificar, gestionar y resolver conflictos.

CT15. Asumir la responsabilidad social, ética y profesional que se derive de la préactica del ejercicio
profesional.

5. TEMARIO Y CONTENIDO

* Sistemas de proteccion electrénica- aplicacion legal por sectores
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* Calendario de adecuacion de medidas de proteccidén en sectores de obligado cumplimiento y
regulados

* Procedimientos de mantenimiento

» Matriz de disefio y parametrizacion

* Estudio falsas alarmas y protocolos actuacién CRA’s
* Equipos de seguridad:

o Centralizacion

o Detectores volumétricos, puntuales y perimetrales

o Biométricos

o Deteccién Explosivos e inspeccion paqueteria

o Barreras y control accesos

o Vehiculos

o TVCC

o Grabadores

0 Andlisis de contenido - video inteligencia

o Anti-hurto

olP

* Tarjetas

0 Magnéticas

o Weigand

o Barras

o “Hiperfreqiiéncia”

* El ciclo de inteligencia

* Inteligencia empresarial

o Contra — espionaje industrial y marketing “predatorio”
*Firma y certificado digital

*Criptografia

0 Sistemas simétrico y asimétricos. EI PGP

*Ataques cibernéticos

*El delito por empleados al emprendida

* Procedimientos de Crisis y Contingencia

* Procedimientos Control Accesos

0 Cuadros de mando

+ Sistemas de Proteccion con Vigilancia Armada o no armada

0 Programacion de servicios y cuadrantes
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o Coordinacion y gestion

0 Integracién con sistemas

* Arquitectura de seguridad integral

* Vigilancias y seguimientos

o Investigacion en medios electrénicos: investigacion informética forense

o Tecnologia para Detectives Privados: documentacion de hechos mediante la reproduccion de imagen
y el sonido, comunicaciones, sistemas de captura, edicion e impresion de imagenes, edicion de video,
sistemas de edicion de texto, etc.

6. BIBLIOGRAFIA RECOMENDADA

Se entregara al alumnado, temario elaborado por Fernando Fernandez Nufiez, mas documentacion
complementaria, para ampliacion y consultas.

7. METODOLOGIA DOCENTE

Las clases tedricas en el aula combinaran las clases magistrales, y el desarrollo y resolucion de ejercicios

de trabajo,

Las clases practicas al aula, consistiran en el desarrollo de ejercicios y trabajos en que se aplicaran a la
practica algunos de los conceptos presentados a las clases tedricas. Posteriormente se efectuara una

puesta en comun de la que se gastaran las conclusiones académicas correspondientes.

Las actividades autbnomas corresponderan tanto al estudio personal como la resolucion de los ejercicios
y trabajos planteados por el profesor. Cada alumno tendra que hacer investigacion de documentacion de
los temas relacionados con la materia objeto de estudio y trabajos personales de consolidacién sobre el
gue se ha expuesto en clase (lecturas programadas, ejercicios individuales). Ademas, tendra que hacer

un seguimiento y estudio de diferentes ejercicios y casos practicos.

Las actividades de evaluacion evaluaran los conocimientos y competencias adquiridos por los alumnos,
de acuerdo con los criterios que se presentan en el siguiente apartado.

Las tutorias con el profesorado se concertaran por correo electrénico.

7.1 ACTIVIDADES DE FORMACION

Titulo UD Horas ECTS Resultados de aprendizaje

Tipo: Dirigidas
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Clases teoricas y practicas con la

participacion del alumnado 60 2.4

RA2.7 RA6.1 RA6.2 RA9.1

Tipo: Supervisadas

Tutorias con el alumnado 15 06 RA2.7 RA6.1 RA6.2 RA9.1

Tipo: Autébnomas

Resolucion de casos practicos
Realizacién de trabajos 75 3
Estudio personal RA2.7 RA6.1 RA6.2 RA9.1

8. SISTEMA DE EVALUACION

1- Ejercicios periodicos

A lo largo del curso se pediran trabajos y ejercicios. Es imprescindible, la entrega de estos en los plazos
indicados por la evaluacion final. Sera exigible la entrega de al menos 2/3 de los propuestos para evaluar
la asignatura. La no presentacion en tiempo evaluara como 0 (cero). Estos trabajos evaluables pueden
ser propuestos para resolver directamente en dia de clase tedrica o practicas.

Se calificaran del 0 al 10, se hara promedio entre todos ellos y tendran un peso especifico en el global de
la asignatura del 30%

2- Pruebas tedrico -practicas individuales

Se haran a lo largo del curso de 1 0 2 examenes. Cada uno tendra parte tedrica y parte practica. Queda
abierta la posibilidad de hacer un 3° examen resolutorio, al penultimo dia de clase en funcién del desarrollo

del curso. El peso especifico de los exdmenes en promedio es del 40% sobre el global del curso.

3- Trabajo de curso

El alumno tendra que hacer un trabajo de largo recorrido que se tiene que entregar como maximo antes
tres semanas antes del fin del curso. La evaluacién sera del 0 al 10. Tendra un peso especifico a la nota
final del 30%

El trabajo de curso es imprescindible para la evaluacién de la asignatura y debe obtenerse como minimo
un 5 sobre 10. Para los alumnos que no superen esta calificacion, habiendo entregado en las fechas
previstas un trabajo evaluable, habra un periodo de reposicion de 15 dias para la entrega de las
correcciones propuestas por el profesor en la retro-valoracion. En este caso la valoracion maxima del

trabajo sera un 5.
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Examen Final de Reevaluacion:

El alumno que no supere la asignatura, que no llegue a un 5 (total) sobre 10, o bien no haya podido
justificadamente seguir la evaluacion continuada, aprobado el trabajo del curso; podra presentarse al
examen final del total de la asignatura. Este examen consistira en una prueba de evaluacién a la que se
revaluaran el conjunto de los contenidos de la asignatura. La nota obtenida en este examen sera como
méaximo un 5 y sera la nota final de la asignatura. En todo caso es imprescindible la presentacién del
trabajo de largo recorrido, igualmente que ponderara con la nota del examen. La nota maxima global
obtenible en reevaluacion es de 5- Aprobado

AVALUACIO
En cas de no superar l'assignatura d'acord amb els criteris abans esmentats (avaluacié continuada), es
podra fer una prova de recuperacio en la data programada a I'horari, i que versara sobre la totalitat dels

continguts del programa.

Per participar a la recuperacio I'alumnat ha d'haver estat préviament avaluat en un conjunt d'activitats, el
pes de les quals equivalgui a un minim de dues terceres parts de la qualificaci6 total de I'assignatura. No
obstant aix0, la qualificacié que constara a I'expedient de l'alumne és d'un maxim de 5-Aprovat.

L'alumnat que necessiti canviar una data d'avaluacié han de presentar la petici6 emplenant el document

que trobara a I'espai moodle de Tutoritzacié EPSI.

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa
acadéemica vigent, "en cas que I'estudiant realitzi qualsevol irregularitat que pugui conduir a una variacié
significativa de la qualificaci6é d'un acte d'avaluacid, es qualificara amb un 0 aquest acte d'avaluacié, amb
independencia del procés disciplinari que es pugui instruir. En cas que es produeixin diverses irregularitats
en els actes d'avaluacié d'una mateixa assignatura, la qualificacio final d'aquesta assignatura sera 0".

Les proves/examens podran ser escrits i/0 orals a criteri del professorat.

8.1 ACTIVIDADES DE EVALUACION

Titulo Peso Horas ECTS Resulta}do.s de
aprendizaje
Pruebas tedricas y

practicas individuales:

Pruebas escritas orales 40 % 4 0,16
gue permitan valorar los RA2.7 RA6.1 RA6.2
conocimientos RA9.1
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adquiridos por el
estudiante.

Evaluacion de los

trabajos solicitados, 30%
realizados y presentados RA2.7 RA6.1 RAG.2
por el estudiante RA9.1

Trabajo del curso- largo

recorrido y presentacion y 30%

defensay evaluacién RA2.7 RA6.1 RA6.2
continuada RA9.1

9. PREVENCION Y SEGURIDAD INTEGRAL

La asignatura profundiza en los conocimientos adquiridos por los alumnos en asignaturas anteriores,
necesarios para un gerente de seguridad; en el conocimiento y aplicacion practica de los equipos y
sistemas que se utilizan en el mundo profesional de la seguridad electrénica y fisica - de los
procedimientos de trabajo en la implantacion de medidas de seguridad y servicios con vigilantes etc. Se
incluyen también las actuaciones necesarias en el campo de la Inteligencia y su implicacion en las

practicas de competencia depredadora. Los ejercicios se realizan sobre ejemplos reales.
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