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1. IDENTIFICACION

v Nombre de la asignatura: Seguridad informatica y documental

v' Cbdigo: 101857

v' Titulacién: Grado en Prevencion y Seguridad Integral

v' Curso académico: Tercero

v' Tipo de asignatura: Formacion Basica

v' Créditos ECTS (horas): 6

v' Periodo de imparticién: Segundo Semestre

v' Idioma en que se imparte: Catalan / Espafiol / Inglés

v' Responsable de la asignatura y e-mail de contacto: Belén Duran
anabelen.duran@uab.cat

v' Otros profesores: Cristina Serrano Sanchez, cristina.serrano@uab.cat

Cardo

2. PRESENTACION

La gestion de la seguridad informética y documental tiene una enorme importancia
juridica, econdmica y técnica. Las normas juridicas han creado una serie de derechos
y obligaciones que comportan un importante gasto econdmico y obligan a una
formacion y especializacion en esta area. Las organizaciones tienen la necesitado de
incorporar profesionales en cumplimiento normativo que tengan conocimientos
relativos a estas leyes complejas y que tengan la capacidad de incorporar
procedimientos y buenas practicas relativos a la seguridad.

El Reglamento General de Proteccion de Datos aporta un cambio de enfoque respecto
a la normativa anterior, puesto que incentiva la responsabilidad proactiva de los
sujetos obligados y supone una oportunidad Unica para los expertos en cumplimiento
normativo.

De acuerdo con este objetivo se proporcionara a los estudiantes una formacién
cualificada desde una perspectiva completa e interdisciplinar que permita una
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aproximacion completa a la Seguridad informatica y documental por empresas y
administraciones publicas. La asignatura principalmente pretende formar a futuros
Delegados de Proteccion de Datos, encargados del area de proteccion de datos en las
organizaciones.

3. OBJETIVOS FORMATIVOS

- Conocer y saber utilizar las principales normas juridicas que afectan a la seguridad
informatica y documental.

- Analizar y resolver supuestos concretos.

- Adquirir la capacidad de acceder a los materiales juridicos de relevancia.

- Entender, confeccionar y gestionar la documentacion necesaria para cumplir con los
requisitos establecidos en la legislacion de proteccion de datos desde la perspectiva
de un Delegado de Proteccion de Datos.

4. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Competencias Especificas
CE1- Con carécter general, poseer y comprender conceptos basicos en materia de
prevencion y seguridad.

Competencias Transversales

CT3-Utilizar la capacidad de analisis y de sintesis para la resolucion de problemas.
CT4-Trabajar y aprender de forma autbnoma

CT5. Generar propuestas innovadoras y competitivas en la investigaciéon y en la
actividad profesional desarrollando la curiosidad y la creatividad.

CT6. Dar respuesta a los problemas aplicando el conocimiento a la préactica.

CT7. Adaptarse a situaciones imprevistas.

Resultados del Aprendizaje
RAL1.5) Identificar los elementos clave de los procesos de definicion de las politicas de
seguridad de las organizaciones.
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5. TEMARIO Y CONTENIDO

Esta asignatura cuenta con un Manual especifico para la misma, que cuenta con seis
unidades didacticas. Este Manual se complementara con lecturas recomendadas y
obligatorias.

Unidad Didéactica 1

Introduccion: el Reglamento General de Proteccion de Datos

1. Introduccion

2. El derecho a la proteccion de datos y antecedentes normativos del RGPD
3. Primera aproximacion al Reglamento General de Proteccion de Datos

Unidad Didéctica 2

Sujetos

1. Responsable del Tratamiento

2. Encargado del Tratamiento

3. Delegado de Proteccion de Datos
4. Representante

Unidad Didéctica 3

Principios

1. Principios relativos al tratamiento
2. Licitud

3. Categorias especiales de datos

Unidad Didéctica 4

Derechos

1. Transparencia e informacion

2. Acceso y portabilidad

3. Supresién

4. Limitacion del tratamiento

5. Oposicion

6. Decisiones individuales automatizadas (perfiles)

Unidad Didéactica 5

Obligaciones

1. Responsabilidad proactiva

2. Proteccién de datos desde el disefio y por defecto
3. Registro de actividades del tratamiento

4. Consulta previa
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5. Evaluacion de impacto de proteccion de datos
6. Seguridad
7. Notificacion de incidentes

Unidad didactica 6

Transferencias internacionales y autorregulacion
1. Transferencias internacionales

1.1. Principio general y decisiones de adecuacion
1. 2. Garantias adecuadas

1.3. Normas corporativas vinculantes

1.4. Excepciones por situaciones especificas
2. Autorregulacion

2.1. Codigos de conducta

2.2. Certificaciones
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6. BIBLIOGRAFIA RECOMENDADA

Manuales y estudios:

Duran, B.. (2016). La figura del responsable en el derecho a la proteccion de datos.
Madrid: Wolters Kluwer.

Lopez, J.. (2017). Comentarios al Reglamento Europeo de proteccion de datos. Madrid:
Sepin.

Pifar, J.L. (Dir.). (2016). Reglamento general de proteccion de datos: hacia un nuevo
modelo europeo de privacidad. Madrid: Reus.

Normativa:

Constitucion Espafiola, Boletin Oficial del Estado, 311 § 31229 (1978)

Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal, Boletin Oficial del
Estado, 298 § 23750 (1999).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de
desarrollo de la Ley Organica 15/1999 de proteccién de datos de caracter personal,
Boletin Oficial del Estado, 17 § 979.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica, Boletin Oficial del Estado, 25 §
1330.

Reglamento(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en relacion al tratamiento de los
datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)

Directiva(UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016
relativa a las medidas destinadas a garantizar un elevado nivel comian de seguridad de
las redes y sistemas de informacion en la Union.

Recursos electrénicos y documentacion:

Agencia Espafiola de Proteccion de Datos: https://www.agpd.es/

UN

Agencia Espafiola de Proteccién de Datos, Autoritat Catalana de Proteccié de Dades i
Agencia Vasca de Proteccion de Datos (2016). Guia del Reglamento General de
Proteccion de Datos para responsables del tratamiento. Recuperado de
http://www.agpd.es.

Agencia Espafiola de Proteccién de Datos, Autoritat Catalana de Proteccié de Dades i
Agencia Vasca de Proteccion de Datos (2016). Guia para el cumplimiento del deber de
informar. Recuperado de http://www.agpd.es.

Agencia Espafiola de Proteccién de Datos, Autoritat Catalana de Proteccié de Dades i
Agencia Vasca de Protecciéon de Datos (2016). Directrices para la elaboracion de
contratos entre responsables y encargados del tratamiento. Recuperado de
http://www.agpd.es.
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e Agencia Espafiola de Proteccion de Datos (2016). Orientaciones y garantias en los
procedimientos de anonimizacion de datos personales. Recuperado de
http://www.agpd.es.

e Agencia Espafiola de Proteccion de Datos (2018). Guia practica para las Evaluaciones

de Impacto en la proteccion de los datos sujetas al RGPD. Recuperado de
http://www.agpd.es.

Autoritat Catalana de Proteccié de Dades: http://apdcat.gencat.cat/

e Autoritat Catalana de Protecci6 de Dades (2017). Guia sobre l'avaluacié d’impacte
relativa a la proteccion de dades al RGPD. Recuperado de http://apdcat.gencat.cat/.
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7. METODOLOGIA DOCENTE

El proceso de aprendizaje se centra en el trabajo del estudiante y la misioén del profesorado es
ayudarlo en esta tarea suministrandole informacion y mostrandole las fuentes donde se puede
conseguir. El desarrollo de la docencia de la asignatura y de la formacién del estudiante se
fundamenta en las siguientes actividades:

1. Actividades dirigidas:
1.1. Clases magistrales: en las que el estudiante obtiene las bases conceptuales de la
materia.
1.2. Clases précticas: en las que los estudiantes analizan y resuelven junto con el
profesor casos practicos previamente elaborados. La base del trabajo practico es la
comprensién y aplicacion critica de la teoria.

2. Actividades supervisadas: Se trata de actividades que los estudiantes desarrollaran en el
aula, con la supervision y soporte del profesor.

3. Actividades autébnomas: basadas en la resolucion por parte del alumno de casos practicos
Les tutories amb el professorat es concertaran per correu electronic

7.1 ACTIVIDADES DE FORMACION

Titulo ub Horas ECTS Resultados de aprendizaje

Tipo: Dirigidas (33%)

1.1.-Clase tedrica
Clases tedricas: clases magistrales
(60%) 46 1,84 RA1.5).

1.2.-Clase préctica
Clases practicas: resolucion de casos
en el aula (40%) 14 0,56 RA1.5)

Tipo: Supervisadas (10%)

Discusion de problemas concretos:
Resolucién en grupo de problemas
concretos 15 0,6 RAL.5)

Tipo: Auténomas (51%)

Resolucién de casos practicos y
realizacion de trabajos (50%) 37,5 15 RA1.5)

Estudio personal: trabajo personal de
consolidacion de conocimientos (50%) 37,5 15 RAL.5).
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8. SISTEMA DE EVALUACION

8.1 ACTIVIDADES DE EVALUACION

Titulo Peso Horas ECTS Resulta_\do_s de
aprendizaje

Pruebas escritas y/u orales

que permitan valorar los 40 %

conocimientos

adquiridos por el estudiante 2 0.08 RAL1.5).

Entrega de los ejercicios y
trabajos realizados por el 60 %
alumnado X X RAL.5)

e Elsistema es de evaluacion continuada.

e Siun alumno no ha podido aportar suficientes evidencias de evaluacion que permitan la
calificacion global de la asignatura, se calificara como nota final “no evaluable”. Esto
sucedera si la actividad realizada por el alumno supone menos de un 30% de todas las
actividades evaluables de la asignatura, tal como se sefalan en este apartado.

e Sino se supera la evaluacion continuada el alumno se podréa presentar al examen final
y, Si lo aprueba, la nota final de la asignatura seréa de 5.

8.2. SISTEMA DE EVALUACION:
1. Evaluacién continuada:

- Pruebas tedricas: serdn dos tests (multiplechoice: diversas opciones entre las que habra
que elegir la mas adecuada, les respuestas incorrectas restaran): 40%. Esta calificacién se
repartira entre los dos test de la siguiente forma:

o Test del primer bloque: 50%. Este test se realizarad en la semana 9. Constara de 30
preguntas. Una respuesta correcta valdra 0,33 y cada respuesta incorrecta restara
0,20 a la nota obtenida de sumar el valor de las respuestas correctas.

o Test del segundo bloque: 50%. Este test se realizara en la semana 18. Constara de
30 preguntas. Una respuesta correcta valdra 0,33 y cada respuesta incorrecta restara
0,20 a la nota obtenida de sumar el valor de las respuestas correctas.

- Actividades consistentes en casos practicos, trabajos y ejercicios: 60%.
2. Examen final:

- Prueba que incluira:
o 30 preguntas tipo test que se referiran a los dos bloques, es decir todo el temario
gue se habra incluido en la parte tedrica de la asignatura. El test sera
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multiplechoice (diversas opciones entre las que tendra que escoger la mas
adecuada). Una respuesta correcta valdra 0,33 y cada respuesta incorrecta
restara 0,20 a la nota obtenida de sumar el valor de las respuestas correctas.

o Caso practico similar a los realizados durante la evaluacion continuada.

En caso de no superar la asignatura de acuerdo con los criterios antes mencionados
(evaluacién continuada), se podra hacer una prueba de recuperacion en la fecha
programada en el horario, y que versara sobre la totalidad de los contenidos del programa.

Para participar a la recuperacion el alumnado tiene que haber sido previamente evaluado en
un conjunto de actividades, el peso de las cuales equivalga a un minimo de dos terceras
partes de la calificacion total de la asignatura. No obstante, la calificaciéon que constara al
expediente del alumno es de un maximo de 5-Aprobado.

El alumnado que necesite cambiar una fecha de evaluacion han de presentar la peticion
rellenando el documento que encontrara en el espacio moodle de Tutorizacién EPSI.

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la
normativa académica vigente, "en caso que el estudiante realice cualquier irregularidad que
pueda conducir a una variaciéon significativa de la calificaciébn de un acto de evaluacion, se
calificara con un 0 este acto de evaluacién, con independencia del proceso disciplinario que
se pueda instruir. En caso que se produzcan diversas irregularidades en los actos de
evaluacion de una misma asignatura, la calificacion final de esta asignatura sera 0".

Las pruebas/exadmenes podran ser escritos y/u orales a criterio del profesorado.

9. PREVENCION Y SEGURIDAD INTEGRAL

La seguridad informética y documental se ha convertido en un pilar esencial para todas las
organizaciones, dado que la tecnologia es actualmente una herramienta béasica por el
funcionamiento de las mismas. La tecnologia ha originado, ademas de ventajas, retos para la
prevencion y la proteccién de los activos de las empresas y las administraciones publicas. Y,
mas alla de asegurar la proteccion de estos activos, es necesario proteger la informacion
porque conectado a este bien inmaterial se encuentran los derechos fundamentales de sus
titulares, que deben protegerse. El nuevo Reglamento General de Proteccion de Datos hace
preceptiva una aproximacion preventiva y de proteccion de estos activos por parte de las
organizaciones partiendo de un enfoque de auto-responsabilidad. La tendencia normativa a
hacer responsables a estas entidades colectivas y aspectos clave como la reputacion
corporativa o el buen gobierno, inducen a esta aproximacion. Esto comporta que las
organizaciones dispongan de profesionales expertos en cumplimiento normativo, pero que a la
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vez sean capaces de poder tener una vision integral para economizar esfuerzos y ser mas
eficientes en todas las areas.
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