CONTRACTUAL CLAUSES FOR PROCESSORS

1. Inorder to provide the services / provision / which is the aim of this contract, the processor will access
to the following personal data categories contained in Universitat Autonoma de Barcelona profilings:

2. The processing carried out by the processor in accordance of this contract will be

[ Collection [ Record /Storage [ Organisation [ Consultation
[ Transmission [ Dissemination [ Erasure [ Destruction
[ Alteration

[ Others

3. The processor will process the following categories of personal data:

[ Employees

[ Retirees

[ Students / Ex Students
| Membrers / Associated
[ Suppliers / Customers
[ Beneficiaries

[ Others (DETAIL)

4. Obligations of the processor:

4.1. To process personal data only in order to get the objectives of this contract.

4.2. To process personal data in accordance with the instructions from the controller.

4.3. To not transfer personal data to third parties or others recipients without the authorization of

the controller.

4.4. To apply the technical and organisational measures to insure the security of personal data,
primarily their availability, integrity and confidenciality. These measures would include the following:

a. The pseudonymisation or the coded of personal data.

b. The ability to ensure confidenciality, integrity, availability and continuous resilience of

processing systems.




c. The ability to recover the availability and the access to personal data in case of physic or
technical incident.

d. The existence of a regular process to prove, evaluate and value the efficiency of technical and
organizational measures to ensure safety of personal data.

4.5. To maintain a record of processing activities on behalf of the controller.

4.6. To ensure that the staff Garantir que el personal al seu servei es comprometi formalment o
s’hagin compromes a respectar la confidencialitat.

4.7. Mantenir a disposicié del responsable del tractament la documentacié acreditativa del
compliment de les seves obligacions en materia de proteccié de dades de caracter personal.

4.8. Assistir el responsable del tractament en la resposta a |'exercici dels drets reconeguts a les
persones titulars de les dades.

Quan les persones titulars de les dades exerceixin els drets que la legislacié sobre proteccié de dades
els atorga davant de I’'encarregat del tractament, aquest ho comunicara al responsable per escrit de
manera immediata, juntament amb la informacié addicional i la documentacié que, si escau,
possibilitin la resolucié de les sol-licituds.

4.9. Informar els titulars de les dades els tractaments que dura a terme, d’acord amb el que estableix
el Reglament Europeu de Proteccié de Dades (RGPD).

4.10. Notificar al responsable del tractament de manera immediata de les violacions de seguretat de
les dades personals a qué tingui accés en compliment d’aquest contracte / conveni.

4.11.Comunicar al responsable del tractament el nom i les dades de contacte del delegat de proteccié
de dades, si n’hi ha.

4.12. (OPCIO A) No subcontractar cap de les prestacions que formin part de l'objecte d’aquest
contracte / conveni que comportin el tractament de dades personals, excepte els serveis auxiliars
necessaris per a I'execucié del contracte / conveni.

Si la contractacié d’algun tractament fos necessaria per al compliment d’aquest contracte / conveni,
I’encarregat ho comunicara previament al responsable del tractament, indicant els tractaments a
subcontractar i identificant de manera clara i inequivoca el subcontractista i les seves dades de
contacte.

El subcontractista, que també tindra la condicio d’encarregat del tractament, estara obligat a complir
les obligacions establertes en aquest contracte / conveni pel que fa al tractament de dades personals.

4.13. (OPCIO B) el responsable del tractament autoritza de manera expressa |'encarregat del
tractament perqué subcontracti amb les prestacions que comportin tractament de
dades personals.

L'encarregat del tractament haura de comunicar la subcontractacié al responsable per escrit,
identificant de manera clara i inequivoca el subcontractista i les seves dades de contacte.

El subcontractista, que també tindra la condicio d’encarregat del tractament, estara obligat a complir
les obligacions establertes en aquest contracte / conveni pel que fa al tractament de dades personals.



5. Un cop finalitzada la vigéncia del contracte, I'encarregat del tractament haura de suprimir / retornar
les dades al responsable del tractament o, si escau, a un altre encarregat designat pel responsable.

La devolucié comportara necessariament la supressié total de les dades existents en els equips informatics
de I'encarregat. No obstant aix0, I'encarregat podra conservar-ne una copia, amb les dades bloquejades,
durant el termini en qué puguin derivar-se responsabilitats com a conseqliéncia de I'execucié del
contracte / conveni.

6. El responsable del tractament es compromet a posar a disposicio de I'encarregat del tractament les
dades personals i la informacié necessaria per al desenvolupament de les activitats acordades entre
ambdues parts en aquest document.



