
 

Normativa de seguretat per a la connexió a la xarxa de la UAB 

 

 

1. L’equipament a connectar són els ordinadors personals, els portàtils, les impressores, els 

servidors i en general els dispositius connectables en xarxa amb connector Ethernet o amb 

capacitat WiFi diferents que els que conformen la infraestructura central de xarxa. 

2. Tot equip amb adreça fixa connectat a la xarxa de la UAB ha d’estar registrat, identificat, i 

amb persona responsable i usuària assignada. La gestió d’aquesta identificació i l’assignació 

de noms i adreces es fa des de la DTIC. 

3. L'equip que es connecta a xarxa ha d'estar configurat per agafar la configuració de xarxa per 

DHCP. 

4. Tots els dispositius que es connecten a la xarxa han de tenir les actualitzacions de seguretat 

al dia. Si un dispositiu no compleix, se li podrà treure l'accés a la xarxa o l'accés a Internet. Si 

un dispositiu fa mal ús de la xarxa o incompleix les normatives de seguretat també se li podrà 

treure l'accés. 

5. Tot equip amb sistema operatiu Windows connectat a la xarxa de la UAB ha de tenir 

instal·lat, al dia i en funcionament el programari antivirus corporatiu. 

6. Tot equip amb sistema operatiu Windows connectat a la xarxa de la UAB ha de tenir 

funcionant el sistema automàtic corporatiu d’actualitzacions del sistema operatiu. Per a la resta 

de sistemes operatius, és responsabilitat i obligació de la persona usuària la configuració per a 

les actualitzacions automàtiques de seguretat. 

7. Tot equip connectat a la xarxa és per a ús exclusiu en tasques de recerca, docència i 

transferència de coneixement o funcionament de la Universitat.  

8. La connexió d'equips especials com càmeres web, equips d'emissió de continguts tipus 

"Chromecast" o similars a la xarxa de WiFi de la UAB es pot dur a terme si aquests equips es 

poden connectar a la xarxa WiFi de la UAB. Els equips es mantindran a la xarxa WiFi mentre 

tinguin activitat o fins que es demani la baixa. 

9. La DTIC pot donar de baixa qualsevol equip que no mostri activitat a la xarxa. 

10. La DTIC mantindrà actualitzada la tipologia d’equips admesos i no admesos per a connexió 

a la xarxa WiFi de la UAB. 

11. La DTIC gestiona la connectivitat dels equips i pot limitar la interconnexió entre ells o des 

de/a Internet. Per defecte està tallat tot l’accés des d’Internet als equips. La sortida està oberta 

per la navegació web estàndard HTTP/HTTPS  

 


