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Politica d’assignacio d’ordinador al personal permanent de la
UAB

L'atac informatic d’octubre de 2021 va deixar palesa la vulnerabilitat dels ordinadors Windows del personal
de la UAB que no estaven prou actualitzats i adequadament configurats. Per solucionar aquesta
vulnerabilitat es va dotar la Universitat d’eines de gestié de la configuracié dels ordinadors Windows. Com
la configuracié implica disposar d’ordinadors minimament actualitzats es va crear una politica d’assignacio
d’ordinadors Windows al personal permanent que no disposa de cap ordinador prou actualitzat com per
ser gestionat.

La implantacié d’aquesta politica inicialment va consistir en la substitucié dels models d’ordinador massa
antics per ser gestionats a les persones que no disposaven de cap ordinador prou nou. L'l de febrer de
2023 es va acabar aquesta fase inicial i es va passar a 'actual en que es renoven els ordinadors gestionats
de forma proactiva a partir de les dades que facilita I'eina de gestid i s’assigna ordinador a les persones de
nou ingrés a la Universitat i a les que passen de situacié temporal a permanent i no disposen d’un
ordinador prou actual.

Com que els equips informatics tenen un temps relativament curt d’Us es procurara que s’utilitzin
habitualment abans no esdevinguin obsolets. Entre d’altres mesures es demanara a les persones que no
utilitzin l'ordinador habitualment durant 4 mesos o més que el retornin. Se’ls hi assignara un altre
ordinador quan comuniquin que el necessiten i reuneixin les condicions per rebre 'assignacié (basicament,
no disposar d’altres ordinadors).

Per qualsevol interpretacio que es faci d’aquest manual o pels aspectes que no hi siguin recollits cal tenir
en compte aquesta definicid de la politica i I'objectiu que té que és millorar la seguretat i el bon
funcionament dels ordinadors Windows del personal permanent de la Universitat.

Aguest manual s’adreca al personal docent i investigador (PDI) i al personal d’administracié i serveis (PAS)
permanent.

Els ordinadors assignats al personal permanent s'anomenen EICI (Equip Informatic Corporatiu Individual).

Que inclou l'ordinador estandard personal?

Lequip estandard personal inclou:
*  Un ordinador portatil.
e Lesllicencies de programari basic i la seva actualitzacié automatica.

* Larenovacié automatica de I'equip, quan tingui més de 6 anys d’antiguitat.

No inclou: ni el ratoli, ni el teclat ni monitors addicionals.

Que vol dir que l'ordinador és gestionat?

Vol dir que inclou un conjunt d’eines corporatives que ajuden al bon funcionament i garanteixen
I'actualitzacio del programari i la implantacié de mesures informatiques de seguretat.

Veieu més informacioé al web de la DTIC.
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Quins canvis es poden fer a I'ordinador?

La persona a la que s’ha assignat l'ordinador té drets d’administracié a Windows. Aix0 permet canviar la
configuracid i instal-lar aplicacions. Algunes configuracions esta restringides perqué s’apliquen mitjangant
el sistema de gestio.

En cap cas es podra canviar el sistema operatiu per Linux o per qualsevol altre, inclos altres versions de
Windows. Tampoc es pot fer res que dificulti o impedeixi el funcionament del sistema de gestié a
I'ordinador.

Ni deshabilitar els programes instal-lats...

Quins col-lectius es consideren personal permanent de la UAB?

Es pot assignar un ordinador a les persones que tenen les categories de professorat docent i personal
investigador (PDI) permanent seglients:

Contracte de:
- Professorat agregat doctor contractat.

- Professorat agregat en interinatge.

- Professorat ajudant doctor.

- Professorat catedratic doctor contractat.

- Professorat catedratic numerari d’escola universitaria.
- Professorat catedratic numerari d’universitat.
- Professorat col-laborador permanent.

- Professorat laboral estranger.

- Professorat lector.

- Professorat titular d’escola universitaria.

- Professorat titular d’universitat.

- Professorat titular d’universitat en interinatge.
- Personal investigador Beatriz Galindo.

- Personal investigador Ramon y Cajal.

- Personal investigador director de recerca.

- Personal investigador ICREA.

- Personal investigador permanent amb contracte indefinit.

Es pot assignar un ordinador a les persones que tenen les categories de personal d’administracio i serveis
(PAS) -funcionari i laboral- permanent seglients:

Contracte de:
—  Personal remunerat amb el capitol I.
—  Funcionariat i personal laboral en interinatge.

—  Personal laboral temporal.

En funcid dels diferents usuaris i necessitats, es fa I'assignacio de 'equipament informatic i el finangament:
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Persona Necessitat Finangament

PC per a I'Gs laboral Direccié de TIC

PDI permanent de capitol | , . . .
P P PC d’Us compartit o complementari Centre de cost propi

PC per a I'Gs laboral

PDI temporal de capitol | Centre de cost o projecte propi

PC d’Us compartit o complementari

PC per a I'Gs laboral Direccié de TIC
PAS td itol |
permanent de capfto PC d’Us compartit o complementari Centre de cost propi
PAS temporal de capitol | PC per a I'Gs laboral Direccié de TIC

PC per a I'Gs laboral

PAS i PDI de capitol VI Centre de cost o projecte propi

PC d’Us compartit o complementari

Qualsevol altre Qualsevol necessitat Centre de cost o projecte propi

Qui finanga els ordinadors estandards personals?

El finangament dels equips es fa de manera centralitzada, des de la Direccié de TIC.

El financament abasta, com a maxim, un ordinador estandard per a cada persona dels col-lectius de
personal permanent de la UAB.

Si la persona necessita més d’un equip, la resta d’ordinadors s’han de finangar a carrec del centre de cost
o projecte de I'ambit al qual pertanyi aquesta persona.

Qui finanga els ordinadors per al personal no permanent?

Els ordinadors de la plantilla no permanent es financen mitjancant el centre de cost pressupostari, i
s’assignen a I'ambit al qual estigui adscrit aquest personal, o al projecte pressupostari en el qual treballi,
segons el cas. Tots els detalls de I'adquisicié es poden consultar a la Normativa de compres.

També esta previst que el personal que no necessiti accés a tots els serveis informatics de la Universitat,
com ara el professorat associat, pugui treballar amb el seu ordinador particular.

Qui finanga els ordinadors del personal de capitol VI?

Els equips del personal de capitol VI, indefinit o temporal, s’"han de finangar amb carrec al projecte pel qual
hagi estat contractat aquest personal.

Com a personal permanent, puc compartir el meu ordinador
personal?
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Lordinador és d’us laboral, una eina de treball assignada a una Unica persona, la qual ha d’accedir al seu
contingut amb el NIU personal.

Aquesta persona és la usuaria principal, I'administradora de la maquina i la responsable de I'equip.

Lordinador és I'eina amb el programari corporatiu necessari per a la docencia, la recerca i la gestid, tant al
lloc de treball a la UAB, com en mobilitat o en teletreball.

Puntualment qualsevol persona pot accedir a I'equip d’una altra, sense drets d’administracid, pero:

- No es pot cedir 'equip laboral personal a un altra persona usuaria de la comunitat universitaria
de la UAB.
- No es pot cedir la responsabilitat sobre |'ordinador.

Lordinador compleix els requisits que preveuen la legislacio i la normativa en mateéria de seguretat
informatica.

En cas de ciberatac, qui administra I'equip informatic és responsable que s’hi hagi instal-lat programari
vulnerable.

Que he de fer en recollir el nou equip estandard, o en cas de
renovacio?

Previament a la retirada de I'equip vell, cal que extragueu les dades i documents arxivats que necessiteu
mantenir, seguint les instruccions publicades al web de la Direccié de TIC.

Guardeu els documents i les dades en una memoria periférica (USB, OneDrive) o al nuvol (Teams,
Sharepoint); evitareu que es puguin perdre en cas d’avaria, robatori o pérdua, i alhora facilitareu que es
pugui treballar des d’altres equips i compartir les dades.

Per recollir 'equip, heu de fer-ho presencialment i identificar-vos amb el NIU i contrasenya personals. A
partir d'aquest moment sereu qui administra 'equip assignat.

També al moment que recolliu I'ordinador, podreu llegir i haureu de signar el document de compromis, en
qué us comprometeu a fer un Us correcte de I'equipament.

Que passa amb el personal permanent que no disposa
d’ordinador personal, sind que treballa compartint un equip?

En alguns ambits de la UAB hi ha personal permanent que comparteix equip informatic (per exemple, el
personal dels SLiPI, el dels laboratoris, el que atén a la finestreta o taulell de préstec bibliotecari...)

Aquests equips es configuren perque un nombre limitat de persones hi puguin accedir i en siguin
administradores.

Excepcionalment quan s’hagin de renovar aquests ordinadors es podra optar per un ordinador de
sobretaula. Aquestes excepcions les hauran de demanar les Administracions de Centre corresponents per
correu a EICI.DTIC@uab.cat indicant el model i nimero de série i/o d’inventari a substituir i la relaci6 de
personal que el fara servir de forma compartida.

Que he de fer en cas d’avaria del meu equip personal?
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Haureu de contactar amb el Centre d’Assistencia i Suport (CAS) per informar de I'avaria i validar si I'equip
esta cobert per la garantia.

En cas d’avaries no cobertes per la garantia, 'equip que substitueixi I'avariat anira a carrec del centre de
cost al qual pertanyi la persona administradora de la maquina, i es fara un traspas de credit al centre de
cost de la Direccid de TIC perqué n’assigni un de nou.

Provisionalment, si és el cas, se us facilitara un equip de la UAB en préstec.

En cap cas una avaria no coberta per la garantia implicara un avangament de la renovacié de l'ordinador.
Si el cost de reparacid no justifica I'amortitzacié pendent de l'ordinador la DTIC procurara assignar un
ordinador del mateix model o anterior dels que estiguin disponibles.

Que he de fer en cas de robatori del meu equip personal a les
instal-lacions de la UAB?

En primer lloc, cal contactar amb el CAS (extensié 2100 o cas@uab.cat) per obtenir les dades de I'equip,
omplir el formulari corresponent i a continuacié avisar Seguretat (extensié 2525), que us donara
instruccions dels passos a seguir.

L’asseguranga no cobreix el furt, I'extraccié de I'equip sense forga. Per evitar-ho, es recomana tancar la
porta del despatx o sala on el tingueu, i guardar-lo en un calaix tancat amb clau.

Lequip que substitueixi el robat anira a carrec del centre de cost al qual pertanyi la persona administradora
de la maquina, i es fara un traspas de credit al centre de cost de la Direccié de TIC perqué n’assigni un de
nou.

Provisionalment, si és el cas, se us facilitara un equip de la UAB en préstec.

Que he de fer en cas de robatori del meu equip personal fora
de les instal-lacions de la UAB?

En primer lloc, cal contactar amb el CAS (extensié 2100 o cas@uab.cat) per obtenir les dades de I'equip,
després fer la denuncia del robatori als Mossos d’Esquadra i finalment omplir el formulari corresponent.

L'asseguranga no cobreix el robatori fora de les instal-lacions de la UAB, per tant és recomanable que
I'equip només surti de la Universitat atenent a la naturalesa de I'activitat laboral (mobilitat per assisténcia
a congressos o a treball de camp) o per fer teletreball.

Lequip que substitueixi el robat perque n’assigni un de nou a carrec de la DTIC.

Provisionalment, si és el cas, se us facilitara un equip de la UAB en préstec.

Que he de fer en cas de péerdua o altres incidencies amb el
meu equip personal?

Heu de contactar amb el CAS (extensié 2100 o cas@uab.cat) per obtenir les dades de I'equip i omplir el
formulari corresponent.
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Lequip que substitueixi el perdut anira a carrec del centre de cost al qual pertanyi la persona
administradora de la maquina, i es fara un traspas de credit al centre de cost de la Direccid TIC perqué
n’assigni un de nou.

Provisionalment, si és el cas, se us facilitara un equip de la UAB en préstec.

Que he de fer si, per la feina que duc a terme a la UAB,
necessito un equip més potent que l'estandard?

En el moment de I'assignacio d’un nou ordinador podeu optar per una ampliacié de la memoria RAM de
16 a 32 Gb. a carrec del centre de cost o projecte propi. Si no en teniu prou amb aquesta ampliacio, cal
que indiqueu les necessitats que teniu mitjancant aquest formulari i la Direccié de TIC i la Unitat de
Compres us proposaran un model d’ordinador compatible amb la gestié d’ordinadors i amb la configuracio
que indiqueu.. El cost d’aquests equips anira integrament a carrec del centre de cost o projecte propi.

Com a personal permanent, que he de fer amb I’'equip si canvio
de lloc de treball a la UAB?

Com a personal permanent de la Universitat, administrador i responsable de I'equip, us I'endureu al lloc
de treball de nova destinacio, ja que és la vostra eina de treball i se us ha assignat personalment. Aquest
moviment es fara independentment del centre de cost o projecte amb el que s’hagi finangat la compra.

Si és un portatil us endureu també la base de connexions (dockstation). La pantalla o pantalles (amb el seu
cablejat), el teclat i el ratoli restaran al seu lloc d’origen.

Si hi ha equip de sobretaula o portatil al lloc de desti, el responsable de I'ambit el guardara i avisara a la
DTIC mitjangant aquest formulari per tal d’assignar-lo a una altra persona si cal.

Com a personal permanent, qué he de fer amb l'equip

individual si marxo de la UAB?
(Per exemple per jubilacid, incapacitat permanent, excedéncia o rentncia al lloc de
treball)

Com a responsable de I'equip, I'heu de retornar a la Unitat d’Administracié de la Direccid de TIC a I'edifici
D — Serveis Informatics del campus de Bellaterra.

El vostre darrer dia laborable a la UAB haureu de retornar 'ordinador sencer (el portatil, el cable carregador
i la base de connexions).

En el moment del lliurament, la Direccid de TIC registrara el retorn de l'ordinador amb una descripcié del
material i el seu ndmero de série i d’inventari.

Rebreu un correu electronic amb el rebut corresponent que confirma el retorn.

Lordinador passara a formar part de I'estoc de la Universitat per a préstec i/o assignacions

Inclou també els que poem considerar EICls antics.(Recomanats de personal permanent).
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Queé he de fer en cas d’incorporar-me a la UAB, re-incorporar-
me després d’una baixa o d’'un permis o passar de ser personal
temporal a personal permanent?

L'assignacio en cas de nova incorporacid o pas de personal temporal a permanent es fa de manera
automatica. Si després d'un temps prudencial no rebeu cap comunicacié heu d'adrecar-vos |'Area de
Gestid de Persones. Concretament el PDI a la Unitat de Gestié de Personal Academic i el PAS a la Unitat de
Relacions Laborals i Gestio del Personal. Des d'aquestes unitats inicien el procés que acaba amb
I'assignacio d'ordinador a les persones permanents.

Incloure que la doc no cal tornar-la. Es dificil mantenir la info de I'inventari. S’ha de parlar amb
Economia.

Les de personal nou han d’anar amb doc.
Per a les renovacions arribara un moment que no s’incloura la doc.
Les noves incorporacions a personal permanent només si no tenen ja ordinador.

S’esta enviant un correu. Han de portar I'ordinador a I'edifici de la DTIC. Si no el porten se’n fara carrec el
Departament o Administracio.

Per a més informacio:

Procediment per a les compres de béns i serveis a la UAB
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