Fitxers amb dades personals

CEEAH

U " B Comissio d’Etica en

' ) LY 4
Universitat Autonoma de Barcelona I ExPer' mentacio
Animal i Humana

Maig, 2017



Maig de 2016 Reglamento General de la Proteccion de Datos (RGPD)
Unificar les politiques de PD dels Estats Membres de la EU.

Sera d'obligat cumpliment a partir de maig de 2018
(dos anys després de la seva publicacid, ara estem en period

No es contradictori amb la llei LOPD 13/1999.
Aquest regalment es fonamenta en :

PRINCIPIO DE RESPONSABILIDAD (ACCOUNTABILITY). Habra que implementar mecanismos que
permitan acreditar que se han adoptando todas las medidas necesarias para tratar los datos personales como
exige la norma. Es una responsabilidad proactiva. Las organizaciones deben ser capaces de demostrar que
cumplen dichas exigencias, lo cual obligara a desarrollas politicas, procedimientos, controles, etc.

PRINCIPIOS DE PROTECCION DE DATOS POR DEFECTO Y DESDE EL DISENO. Se deberan adoptar
medidas que garanticen el cumplimiento de la norma desde el mismo momento en que se disefie una
empresa, producto, servicio o actividad que implique tratamiento de dato, como regla y desde el origen.

PRINCIPIO DE TRANSPARENCIA. Los avisos legales y politicas de privacidad debe
inteligibles, facilitando su comprensién, ademas de mas completos. Incluso se preveé
informar sobre el tratamiento de los datos, puedan utilizarse iconos normalizados.



Fitxer amb dades personals

e Obligatorietat.

* La presente Ley Orgdnica [15/1999] sera de aplicacion a los datos de caracter
personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los

sectores publico y privado.
* Especial tractament quan les dades personals incloguin dades sobre la
sexualitat, l'origen etnic, l'estat de salut, la ideologia, afiliacio sindical,
religio i creences.

* Si les dades s'anonimitzen en el moment de la recollida no cal
declarar el fitxer.






Dades anonimes o confidencials?

-Si jo tinc un registre amb la variable sexe, edat i poblacio, son dades
anonimes?
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- | si tan sols registro escola i poblacio?



: DERECHOS
Drets ARCO L - |
* Dret de les persones (“acceso, rectificacion, cancelacion y oposicion”)
a accedir a les seves dades.

* Aixo implica:
» Declarar el fitxer a la APDCat (que és I'agencia de referencia a Catalunya, hi
altres ageéncies espanyoles i europees).
* Disposar d’un responsable del fitxer i també d’un responsable de seguretat.
e Respondre en un termini de 30 dies a eventuals reclamacions ARCO.



Projectes de recerca

* El projectes de recerca H2020 inclouen la declaracio dels fitxers de
dades personals a les corresponents agencies.

A més, es demana la publicacio de les dades basiques (raw data) un
cop passat el periode d’embargament. S‘'entén que aquesta publicacid
ha de ser amb dades anonimitzades i/o respectant els compromisos
previs de confidencialitat.



Possibles solucions

 Demanar un registre a I’'APDCAT per a cada projecte

d
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* Crear un fitxer de dades basiques en una linia de recerca, d’'una unitat

de recerca:

1. Laidentificacio d’'un objectiu comu que justifiqui la creacio del fitxer, com
per exemple la recerca en migracio intra-europea amb finalitats
cientifigues. Aquest fitxer ha de especificar el camps de que consta.

2. Ladesignacio d’'un responsable del fitxer, persona que eventualment haura
d’'implementar els Drets ARCO i garantir que I'accés i la gestid s’ ajusten a la

llei.



Dept d’Antroplogia: Una solucio real
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Host Nebula P1 Nebula P2 Nebula P3 Nebula P4 Servidor local, amb un cap
responsable de seguretat.
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Pel tipus de dades, pot ser
Fitxer P1 P2 P3 P4 seguretat alta.

Registres Xis X150 X5.4

X17—35

Nebula Departament
Objectiu comu que justifiqui la seva creacid

, N>
Peticio Quants camps hi ha i de quin tipus sén?
Concessio
Diagrama de Flux
Custodia fisica IP Responsable Drets ARCO s Figura reconeguda en BOE
(Nebula i Password) Secretari/a del Departament Al DOG (registre)

Actualitzacidé automatica



Persona
Consentiment
Informat
Drets ARCO

Projecte de
recerca

Comunicacié

Secretari/aria
Departament

El circuit dels Drets ARCO

Contacte amb
L'IP projecte
i execucio

Drets ARCO

A

Comunicacio
persona en
30 dies




Possibles solucions

* Els fitxers fisics poden estar distribuits en equips amb les condicions
especificades pel fitxer declarat, pero el responsable ha de disposar
d’informacid actualitzada sobre el seu estat i accés.

* El fitxer basic es pot crear a nivell de grup de recerca, unitat
departamental, Departament, Centre de recerca o bé Facultat, segons
les necessitats de recerca en cada cas.



Qué implica ?

N 0

p 0

Seure, pensar, dissenyar,...

No tan sols estalvi temps i diners .......
Bona practica

Codi de bones practiques en la recerca (CBPR)
Consell de Govern (30-1-2013)



