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1. Objectiu d’aquest manual

Una Autoritat de Certificacié (AC) és una entitat que, entre altres serveis, emet i revoca els
certificats digitals utilitzats per fer signatures electroniques.

Es tracta d’un tercer de confianca que garanteix que el certificat amb el qual esta signat el
document electronic és valid, és a dir que esta vigent i que no esta revocat.

La qliestid clau és si es pot confiar en qualsevol AC, ja sigui nacional o internacional, publica o
privada, i sobre tot quan es tracta d’una Autoritat de fora de la Unid Europea, ja que no
existeixen eines per validar aquests certificats.

Lobjectiu d’aquest manual és informar de les principals Autoritats de Certificacié dels paisos
de fora de la Uni6 Europea, de manera que, quan rebeu un document PDF signat digitalment
amb un certificat emes per una d’aquestes AC, tingueu les garanties suficients sobre el seu
reconeixement per part de les autoritats de I'ambit de certificacié del seu pais.

El llistat d’aquests paisos s’anira ampliant a partir de les peticions d’informacié que sobre
Autoritats de Certificacié facin els usuaris de la Unitat de Certificacié i de Projectes
d’Administracié Electronica (UCPAE)-OGID.
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2. No es confia en ’Autoritat de Certificacio

Si quan feu clic a la signatura electronica apareix aquesta imatge:

Estat de validacio de signatura

& Es desconeix la validesa de la signatura.

- Les dades document no s'han modificat des de I'aplicacié d'aquesta signatura.
- No es coneix la identitat del signant perqué no esta inclosa a la llista de
certificats de confianca i cap dels seus certificats pares és un certificat de
confianca.

Propietats de la firma... Tanca

Generalment, es tracta d’'una signatura feta amb un certificat d’'una Autoritat de Certificacid
que no és de confianca, de la qual no teniu mecanismes de verificacié. Una AC de fora de la
UE.

En aquests casos us recomanem recollir informacid sobre aquestes AC.

Algunes de les preguntes que caldra que us formuleu sén les seglients:

e Quin és 'organisme regulador de I'ambit de certificacid digital del pais on s’ha expedit
el certificat?

e [’Autoritat de Certificacié que ha expedit el certificat és una entitat reconeguda per
aquest organisme?

En cas que no trobeu, o no existeixi, un organisme regulador al pais, també podeu cercar
informacid sobre si aquesta AC és una entitat publica o privada, el seu ambit d’actuacid...

A continuacid teniu, per continents i per paisos, algunes de les principals Autoritats de
Certificacié de fora de la Unid Europea.
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3. Principals Autoritats de Certificacio

3.1. Africa
Pais Organisme que autoritza les AC Autoritats de Certificacio-AC

Algeria -Autorité Gouvernementale de -Consulta del llistat d’AC
Certification Electronigue

Egipte -Information Technology Industry | -Consulta del llistat d’AC
Development Agency (ITIDA)

Marroc, El -Royaume du Maroc -AC: Barid eSign (Poste

Maroc)

Sud-africa -South African Accreditation Authority -Consulta del llistat d’AC

Tunisia -Agence Nationale de Certification | -AC: Tuntrust
Electronique

3.2. Ameérica
Pais Organisme que autoritza les AC Autoritats de Certificacié-AC

Argentina -Jefatura de Gabinete de Ministros -Consulta del llistat d’AC

Brasil -Consulta del llistat d’AC
-Instituto Nacional de Tecnologia da
Informacao

Bolivia -Agencia para el Desarrollo de la Sociedad | -AC: ADSIB
de la Informacion en Bolivia - ADSIB

Canada -Government of Canada -Consulta del llistat I’'AC

Coldmbia -Organismo nacional de Acreditacion de | ()
Colombia (ONAC)

Costa Rica -Ministerio de Ciencia, Tecnologia v | -AC: SINPE
Telecomunicaciones

Equador -Agencia de Regulacién y Control de las | -Consulta del llistat d’AC
Telecomunicaciones

Estats Units -The National Institute of Science and | -Autoritats de Certificacio
Technology

-Serveis de confianca
Guatemala -Ministerio de Economia -Consulta del llistat d’AC
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https://agce.dz/
https://agce.dz/
https://agce.dz/certification-electronique/
https://itida.gov.eg/English/Pages/default.aspx
https://itida.gov.eg/English/Pages/default.aspx
https://itida.gov.eg/English/Pages/E-Signature.aspx
http://www.egov.ma/fr/certification-%C3%A9lectronique
https://www.baridesign.ma/wps/portal/barideSign
https://www.baridesign.ma/wps/portal/barideSign
http://www.saaa.gov.za/
http://www.saaa.gov.za/index.php/accredited-authentication-and-certification-products-services.html
https://www.tuntrust.tn/
https://www.tuntrust.tn/
https://www.tuntrust.tn/
https://www.argentina.gob.ar/jefatura
https://www.argentina.gob.ar/jefatura/innovacion-publica/administrativa/firmadigital/entelicenciante
https://www.gov.br/iti/pt-br
https://www.gov.br/iti/pt-br
https://www.gov.br/iti/pt-br/assuntos/icp-brasil/autoridades-certificadoras
https://www.firmadigital.bo/
https://www.firmadigital.bo/
https://www.firmadigital.bo/
https://www.canada.ca/en.html
https://www.canada.ca/en/government/system/digital-government/online-security-privacy/security-identity-management/secure-electronic-signature-regulations-recognition-process.html
https://onac.org.co/
https://onac.org.co/
http://www.firmadigital.go.cr/autoridadesCA.html
http://www.firmadigital.go.cr/autoridadesCA.html
http://fdi.sinpe.fi.cr/Web/Fdi/Html/CA-Sinpe.htm
https://www.arcotel.gob.ec/
https://www.arcotel.gob.ec/
https://www.arcotel.gob.ec/listado-de-las-entidades-de-certificacion-de-informacion-y-servicios-relacionados-acreditados-y-terceros-vinculados-debidamente-acreditadas/
https://www.nist.gov/
https://www.nist.gov/
https://playbooks.idmanagement.gov/fpki/ca/#all-federal-pki-certification-authorities
https://www.idmanagement.gov/buy/trust-services/
https://www.rpsc.gob.gt/index.php/quienes-somos-2/
https://www.rpsc.gob.gt/index.php/prestadores-autorizados/
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Mexic -Secretaria de Economia -Consulta del llistat d’AC
Peru -Instituto Nacional de Defensa de la | -Consulta del llistat d’AC
Competencia v de la Proteccién de la
Propiedad Intelectual
Republica -Instituto Dominicano de las | -Consulta del llistat d’AC
Dominicana Telecomunicaciones
Uruguai -Administracién Nacional de Correos -Consulta del llistat d’AC
Venecuela -Superintendencia de  Servicios de | -AC: Fundacidn Instituto de
Certificacion Electronica (SUSCERTE) Ingenieria para el Desarrollo
Tecnoldégico
-AC: Proveedor de Servicios
de Certificacion PROCERT
Xile -Ministerio de Economia -Consulta del llistat d’AC

3.3. AsiaiOceania

Pais Organisme que autoritza les AC Autoritats de Certificacié-AC
Australia -Digital Transformation Agency -Consulta del llistat d’AC
Bangladesh -Controller _of Certifying Authorities | -AC: BCC

(CCA), Bangladesh. Ministry of
Information and Communication
Technology

-AC: Mango Teleservices

Corea del Sud

-Ministry of Science and ICT

-Consulta del llistat d’AC

Filipines -Departament __of _Information _and
Communications Technology

india -Ministry of Corporate Affairs -Consulta del llistat d’AC

Pakistan

Singapur -Infocomm Media Development | -Consulta del llistat d’AC
Authority

Vietham -Vietham Government Certification -Consulta del llistat d’AC
Authority

Xina -Ministry of Industry and Information | -Consulta del llistat d’AC

Technology
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https://www.gob.mx/se
http://www.firmadigital.gob.mx/directorio.html
https://www.gob.pe/indecopi
https://www.gob.pe/indecopi
https://www.gob.pe/indecopi
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-trusted-services-list-tsl-
https://www.indotel.gob.do/
https://www.indotel.gob.do/
https://www.indotel.gob.do/telecomunicaciones/firma-digital/entidades-de-certificaci%C3%B3n/
https://www.correo.com.uy/home
https://www.gub.uy/unidad-certificacion-electronica/politicas-y-gestion/prestadores-acreditados
http://www.suscerte.gob.ve/
http://www.suscerte.gob.ve/
http://www.fii.gob.ve/
http://www.fii.gob.ve/
http://www.fii.gob.ve/
http://www.procert.net.ve/
http://www.procert.net.ve/
https://www.economia.gob.cl/
http://www.entidadacreditadora.cl/
http://www.entidadacreditadora.cl/
https://www.dta.gov.au/
https://www.dta.gov.au/our-projects/digital-identity/gatekeeper-public-key-infrastructure-framework
http://www.cca.gov.bd/
http://www.cca.gov.bd/
https://www.bcc-ca.gov.bd/
http://www.cca.gov.bd/site/page/f31dcf82-e982-4db0-9e55-5582dc669412/-
https://english.msit.go.kr/eng/index.do
https://rootca.kisa.or.kr/kor/popup/foreigner_pop1_en.html
https://dict.gov.ph/pnpki/
https://dict.gov.ph/pnpki/
https://www.mca.gov.in/content/mca/global/en/home.html
https://www.mca.gov.in/MinistryV2/certifyingauthorities.html
https://www.imda.gov.sg/
https://www.imda.gov.sg/
https://www.imda.gov.sg/regulations-and-licensing-listing/electronic-transactions-act-and-regulations/controller-of-certification-authorities/accredited-cas-in-singapore
https://ca.gov.vn/
https://ca.gov.vn/
https://vietnam-business-law.info/blog/2020/8/24/digital-signature-in-vietnam
https://www.miit.gov.cn/
https://www.miit.gov.cn/
https://www.miit.gov.cn/zwgk/zcwj/wjfb/tg/art/2021/art_a5c322f87dc6467d92f847aeb0400c62.html
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3.4. Europa
3.4.1. Unid Europea
Pais Organisme que autoritza les AC Autoritats de Certificacié-AC
Espanya * -Ministerio _de Asuntos Economicos vy | -Consulta del llistat d’AC

Transformacion Digital

Resta paisos de | -Comissid Europea -Consulta del llistat d’AC
la UE

(*) També podeu fer servir, per conéixer I'’AC amb la qual s’ha fet una signatura i validar-la, les
plataformes seglients:

e \Validador del Consorci AOC

e VALIDE, Servei de Validacio del Ministeri d'Hisenda i d'Administracions Publigues

3.4.2. Paisos que no formen part de la Unié Europea

Pais Organisme que autoritza les AC Autoritats de Certificacié-AC

Andorra -Oficina de Serveis de Confianca | -AC: Entitat de Certificacio de

Electronica ’Administracié Publica
Andorrana

Regne Unit -Department for Business, Energy & | -Consulta del llistat d’AC
Industrial Strategy

Russia -Associacio de Plataformes de Negociacidé | -Consulta del llistat d’AC
Electronica

Suissa -Office Fedéral de I'Informatique et de la | (*)
Télécommunication

Ucraina -Organisme de Certificacid  Central. | -Consulta del llistat d’AC

Ministeri de Transformacio Digital

(*) No s’ha trobat informacio.
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https://portal.mineco.gob.es/es-es/Paginas/default.aspx
https://portal.mineco.gob.es/es-es/Paginas/default.aspx
•%09https:/sedeaplicaciones.minetur.gob.es/Prestadores/
https://ec.europa.eu/info/index_es
https://ec.europa.eu/digital-single-market/en/eu-trusted-lists-trust-service-providers
https://www.eacat.cat/web/guest/signatura
https://valide.redsara.es/valide/
https://www.signaturaelectronica.ad/
https://www.signaturaelectronica.ad/
https://www.signaturaelectronica.ad/
https://www.signaturaelectronica.ad/
https://www.signaturaelectronica.ad/
https://www.gov.uk/government/organisations/department-for-business-energy-and-industrial-strategy
https://www.gov.uk/government/organisations/department-for-business-energy-and-industrial-strategy
https://www.tscheme.org/sites/default/files/tsl-uk0026.pdf
https://aetp.ru/en/
https://aetp.ru/en/
https://aetp.ru/en/ep/authorization-center/authorized-uc
https://www.bit.admin.ch/bit/de/home.html
https://www.bit.admin.ch/bit/de/home.html
https://czo.gov.ua/
https://czo.gov.ua/
https://czo.gov.ua/trustedlist

