POLITICA D'US DE DISPOSITIUS DIGITALS

UNB Idiomes r W Fundacié
= Clw

Autdénoma
Solidaria UAB

—
. —==—Vila Universitaria
FUNDACIO URB UAB CAMPUS
" Hospital Clinic Veterinari %’% g:?ﬂ?céﬁvemmem
UAB " UAB

Alumni
UAB

Versio aprovada pel Comite de Compliance el dia 21 d’octubre de 2025 i pel Patronat de la FUAB
el dia 18 de desembre de 2025




1o AMBIT D APLICACIO ¢ e e, 3

AN SUDJECTIU et e e, 3
AMDIE ODJECTIU e 3
2. UTILITZACIO DELS SISTEMES INFORMATICS | DISPOSITIUS .....eovveeieeeeeeeeeeeeeveeeeeeee 3
[ LE=T g 1= PSPPI 5
Us d'eines d'INtelligencia ArtifiCial ........ooveeeee e, 6
COMTEU BLECTIONMIC 1ttt ettt ettt ettt ettt e e e et e e e e et e e e eeaaa s 7
Seguretat de 16S dades PEIrSONALS ... iu ittt e e e e e a e 7
3. CONFIDENC CIALITAT ettt ettt ettt ettt e et e e et eeeenaa s 8
4.  CONTROLS DE COMPLIMENT DE LA POLITICA .....vviiuiieeeeee oo 8
B EXTINCIO 1ottt 9
6.  DUBTESTCONSULTES ...ttt ettt et e et e e e e 9
7. REGIM DISCIPLINARI ...ttt 9
8. CANALINTERN D’INFORMACIO. .....coiiuiiieieiee oo, 10
8.1 TramitaCio A& COMUNICATS .. .iiu ittt ei ettt et et e e e e et e et e et e et e et e et e et e et eerneennas 10
9. REVISIO DE LA POLITICA ...ttt 11

10, APROVACIO IVIGENCIA ..o 11




La utilitzacié creixent de les tecnologies en el tractament i transmissio de la informacid, el
caracter estrategic que la informacio té dins d'una organitzacio i la necessitat de vetllar pel dret
a la proteccio de la intimitat, fan necessari definir unes normes d'actuacio dirigides a garantir la
proteccio de la informacid corporativa, evitar la seva intrusio i prevenir els continguts illicits o
inapropiats, aixi com les activitats no autoritzades o contraries al bon Us dels recursos, de
conformitat amb el que es preveu en la normativa de proteccid de dades personals i de garantia
dels drets digitals.

Aixi mateix, les entitats de la Corporacié UAB, és a dir, la Fundacié Universitat Autonoma de
Barcelona, la Fundacié Autdonoma Solidaria, la Fundacio Hospital Clinic Veterinari, la Fundacid
Salut i Envelliment UAB, la Fundacié Alumni UAB, Vila Universitaria SL i 'Escola d'ldiomes
Moderns Casa Convalescéncia SL (d’ara endavant totes elles referides de forma conjunta com,
"entitats de la Corporacié UAB"), son conscients de la importancia de preservar el caracter
confidencial de determinada informacid que gestionen i de la importancia de fer un Us
responsable dels recursos i mitjans posats a disposicié dels seus treballadors/es per al
desenvolupament de la seva activitat professional.

En conseglencia, les normes contingudes en aquesta Politica tenen per objecte:

= Establir els criteris d'utilitzacio dels sistemes d'informacio i dels dispositius digitals, aixi
com de l'ds d'Internet i de les eines d'Intelligencia Artificial, amb la finalitat de garantir
un us correcte i adequat.

= Informar de les obligacions que assumeixen els/les treballadors/es de les entitats de la
Corporacié UAB a consequeéncia del seu Us i de 'existencia de controls per part de cada
institucié amb la intervencid minima necessaria i justificada.

= Prevenir problemes de seguretat que afectin la integritat i la seguretat de la informacio
allotjada en els sistemes corporatius.

Aquesta Politica s'aplicara als sistemes d'informacid i comunicacid de les entitats de la
Corporacié UAB i, en concret, l'accés a Internet i/o la custodia de la documentacio i informacio
professional als programes i aplicacions informatiques (els "Sistemes Informatics"), aixi com la
utilitzacié de dispositius digitals corporatius com ara, entre d'altres, ordinadors, portatils i
smartphones (els "Dispositius").

L'accés i utilitzacio dels Sistemes Informatics i dels Dispositius requerira l'acceptacié de la
present Politica a través de la signatura de cada treballador/a.

En elcas que hi hagi divergencies entre la Politica i la resta de protocols o politiques corporatives,
en quant a l'accés i Us dels Sistemes Informatics i dels Dispositius, prevaldra la present Politica.



1. AMBIT D' APLICACIO

Ambit subjectiu

La Politica esta dirigida a tots els treballadors/es de les entitats de la Corporacié UAB que
puguin utilitzar i/o accedir en algun moment als Sistemes Informatics i els Dispositius
(el/la/els/les "Usuari/aria/s/es").

Ambit objectiu

Els Sistemes Informatics i Dispositius posats a disposicid dels/les Usuaris/es son titularitat
de les entitats de la Corporacio UAB i/o dels seus llicenciats.

Les funcions i utilitats dels Sistemes Informatics i dels Dispositius es posen a disposicio
dels/les Usuaris/es amb la finalitat d'optimitzar i millorar el seu rendiment professional en
les entitats de la Corporacio UAB.

2. UTILITZACIO DELS SISTEMES INFORMATICS | DISPOSITIUS

L'Usuari/aria ha d'utilitzar els Sistemes Informatics i els Dispositius de forma diligent, de
conformitat amb la present Politica, la legislacio vigent, i la resta de politiques, termes i
condicions que les entitats de la Corporacio UAB prevegin a l'efecte, sense importar el lloc i
temps de la seva utilitzacio per part dels/les Usuaris/es.

L'accés i Us dels Sistemes Informatics i dels Dispositius es realitzaran sota la responsabilitat
exclusiva de U/la Usuari/aria. En conseqlencia, les entitats de la Corporacio UAB no es
responsabilitzaran dels danys i/o perjudicis que se'n puguin derivar, directament o indirectament,
de l'accés i/o Us dels Sistemes Informatics i/o els Dispositius per part dels/les usuaris/aries,
especialment, en suposits d'infraccié de la Politica i de la normativa vigent en tot moment.

Per a l'accés i Us dels Sistemes Informatics i els Dispositius caldra que 'Usuari/aria disposi de
credencials, que seran personals i intransferibles i que, en qualsevol cas, 'Us i renovacié dels
guals hauran de complir les normes de seguretat previstes per les entitats de la Corporacic UAB.
L'Usuari/aria també sera responsable de les consequencies que puguin derivar-se del mal Us,
divulgacio o perdua de les mateixes.

Durant la vigencia de la relacio laboral amb les entitats de la Corporacio, 'Usuari/aria té prohibit,
entre d'altres, dur a terme les seglents activitats:

= Utilitzar els equips o dispositius informatics amb finalitats alienes a les tasques




establertes en 'ambit laboral i professional.

Compartir o facilitar a tercers, aliens a les entitats de la Corporaci6, les credencials que
utilitzi en relacié amb 'accés als Sistemes Informatics i els Dispositius, aixi com a la
resta d'empleats/des de la institucid llevat que sigui necessari per a la seguretat i/o
l'exercici de les seves funcions.

Danyar, alterar, inutilitzar, sobrecarregar o, de qualsevol altra manera, malmetre els
Sistemes Informatics i Dispositius de les entitats de la Corporacio UAB.

Distorsionar o falsejar els registres dels Sistemes Informatics i dels Dispositius de les
entitats de la Corporacio UAB.

Desxifrar les claus, sistemes i/o algoritmes de xifratge i qualsevol altre element de
seguretat existent en els Sistemes Informatics i els Dispositius de les entitats de la
Corporacié UAB.

Obstaculitzar voluntariament l'accés d'altres usuaris/es als Sistemes Informatics
mitjangant el consum massiu dels recursos informatics i telematics de les entitats de la
Corporacié UAB, aixi com realitzar accions que malmetin, interrompen i/o generin errors
en els mateixos.

Accedir a arees restringides dels Sistemes Informatics de les entitats de la Corporacio
UAB o de tercers/es subcontractats/des.

Introduir voluntariament en els Sistemes Informatics i Dispositius programes, virus,
macros, applets o qualsevol altre dispositiu logic que causin, o siguin susceptibles de
causar, qualsevol tipus d'alteracio en els Sistemes Informatics.

L'Usuari/aria haura d'utilitzar els programes antivirus i les seves actualitzacions per
prevenir 'entrada en el sistema de qualsevol element destinat a destruir o corrompre
les dades informatiques.

Introduir, descarregar, reproduir, cedir, transformari/o comunicar publicament, utilitzar
i/o distribuir qualsevol tipus d'obra o material els drets de propietat intellectual o
industrial del qual correspongui a tercers quan no es compti amb la corresponent
llicencia ni l'autoritzacié del Departament de Sistemes de les entitats de la Corporacio
UAB.

Esborrar i/o suprimir qualsevol dels programes instatlats per les entitats de la
Corporacio UAB o per tercers/es subcontractats/des. Sil'Usuari/aria considera que, per
error, ha esborrat/suprimit algun programa informatic instatlat, haura d'informar els
Serveis Informatics de forma immediata.




Internet

L'Us del
aplicaci

Formular, introduir i/o0 emmagatzemar en els Sistemes Informatics i Dispositius
continguts obscens, immorals o ofensius i, en general, denigrants per a la resta
d'usuaris/es i/o les entitats de la Corporacio UAB.

Xifrar la informacid corporativa de les entitats de la Corporacid UAB sense estar
expressament autoritzat.

s Sistemes Informatics i dels Dispositius per accedir a fonts externes com ara Internet,
ons mobils, xarxes socials i/o blogs (les "Plataformes") es limitara a les questions

directament relacionades amb l'activitat professional.

En concret, en 'Us de les Plataformes, ['Usuari/aria no podra:

a)

Registrar-se amb 'adrega de correu electronic professional de les entitats de la
Corporacié UAB.

Allotjar (o compartir) continguts que siguin illicits, violents, xenofobs, denigrants i/o
resultin no adequats en relacié amb l'activitat, serveis i productes de les entitats de la
Corporacié UAB.

Utilitzar informacio personal o de tercers (incloent-hi clients, proveidors i/o d'empleats
de les entitats de la Corporacio UAB sense el seu consentiment per escrit.

Fer (o compartir) comentaris despectius, ofensius, discriminatoris i/o difamatoris o que
puguin constituir discriminacid illegal, assetjamenti/o intimidacid contraris a la legislacié
vigent.

Divulgar Informacié Confidencial de les entitats de la Corporacié UAB de conformitat
amb el que preveu 'apartat 4 d'aquesta Politica.

Obviar les instruccions i/o pautes de les entitats de la Corporacid UAB quan es vulgui
publicar un article o un consell professional a les Plataformes.

Fer cas omis d’avisos o notificacions de les noves versions o actualitzacions de
programari de les Plataformes.

Utilitzar sistemes de missatgeria instantania o xarxes socials, amb finalitat aliena a les
tasques laborals encomanades.

Enl'Us de les Plataformes, els/les Usuaris/es s'obliguen a ser especialment diligents per procurar

que la i

matge i la reputacio de les entitats de la Corporacié UAB no quedi perjudicada en cap



moment, obligant-se a complir en tot moment els seus propis termes i condicions.

Us d'eines d'Intetligencia Artificial

Qualsevol Us d'eines, aplicacions, software o plataformes d'Intetligencia Artificial (ara endavant,
eines d'lA), ha de ser coherentirespectuds amb el que disposa aquesta Politica, la legislacio vigent
i la resta de politiques de les entitats de la Corporacid UAB. Qualsevol Us d'eines d'lA ha de partir
del principi de precaucio i proteccio de la informacid, actuant sempre amb responsabilitat i sentit
etic.

L'us d'eines d'lA en els Dispositius i Sistemes Informatics de les entitats de la Corporacio UAB s'ha
de limitar a les questions relacionades amb l'activitat professional.

Només es podran utilitzar eines d'lA autoritzades per Direcci6 Juridica, amb consulta previa a
Serveis Informatics, que figuren a ’Annex 1.

Per a qualsevol Us de les aplicacions d'lA, 'Usuari/aria haura de complir amb els criteris seglents:

a) No es podran utilitzar dades personals de tercers (incloent-hi clients, proveidors i/o
treballadors/es de les entitats de la Corporaciéo UAB) quan s'accedeixi a eines d'lA. S'ha
de tenir present que fins i tot les dades anonimitzades poden eventualment ser
identificades, per la qual cosa s'haura d'extremar la precaucio i no utilitzar en cap cas
dades personals.

b) No es podra utilitzar informacié confidencial, sensible o estrategica de les entitats de la
Corporacié UAB, ja que les eines d'lA poden utilitzar aquesta informacio per a altres usos.

c) Totalainformacioiresultats obtinguts mitjancant una eina d'lA ha de ser sempre revisada
i verificada per 'Usuari/aria, per garantir que sigui verag, adequada a les necessitats de la
tasca sollicitada i compatible amb els principis de les entitats de la Corporacio UAB i el
que estableix aquesta Politica.

d) S'hauradevetllar perque els resultats de l'Us d'eines d'IA no continguin material que pugui
estar subjecte a propietat intetlectual o industrial de tercers.

e) S'hauran d'identificar els correus electronics, informes, dictamens i documents que
s'hagin generat amb eines d'lA.

El contingut creat per eines d’|A que sigui inapropiat, esbiaixat, discriminatori o d'una altra manera
perjudicial per a Usuaris/es, treballadors/es o tercers no podra utilitzar-se amb finalitats laborals o
professionals.

Esta estrictament prohibit'Us de dispositius personals per tal d'eludir les politiques o salvaguardes




de les entitats de la Corporacié UAB, per a l'accés a eines d'lA en questions relacionades amb
'activitat professional.

Correu electronic

Per poder garantir un Us correcte del correu electronic corporatiu, 'Usuari/aria haura de:

a)

Activar un missatge d'abséncia de 'oficina (Out of Office) i facilitar una altra adreca de
contacte que garanteixi la continuitat de l'activitat en sup0sits d'absencia professional,
sempre que respecti el previst a l'apartat 3 de la Politica ("Desconnexié digital").

Utilitzar l'opcié de copia oculta (CCO/BCC), quan s'envii un correu a un grup de
destinataris/es que no formin part de les entitats de la Corporacidé UAB, excepte grups de
treball concrets.

No incloure dades personals en l'assumpte o "subjecte" del correu electronic.

Utilitzar el peu de signatura corporatiu d'acord amb el model establert per les entitats de la
Corporacio UAB.

Eliminar el peu de signatura corporatiu, si s'envia un missatge personal des del correu
corporatiu.

Evitar fer enviaments o reenviaments massius, en concret, a més de 50 destinataris en un
mateix correu electronic, aixi com de tipus piramidal.

Evitar llegir, esborrar, copiar i/o modificar els missatges de correu electronic d'altres
usuaris/aries.

Evitar obrir missatges externs sospitosos dels quals no es reconegui el domini del
remitent,

En cas d'absencia de 'Usuari/aria (baixa, malaltia, terminacio, etc.), i per assegurar la continuitat

de l'activitat professional, el seu compte de correu electronic corporatiu es podra derivar a un

nou correu electronic a carrec de la persona que assumeixi les seves funcions.

Seguretat de les dades personals

En relacio amb les dades personals emmagatzemades a les entitats de la Corporacié UAB,
'Usuari/aria es compromet a:

Utilitzar les dades a les quals tingui accés, unica i exclusivament per complir amb les
seves obligacions professionals amb les entitats de la Corporacio UAB.




= Observar les mesures de seguretat que les entitats de la Corporacidé UAB tinguin
implementades per assegurar la confidencialitat, secret i integritat de les dades
personals a que tingui accés.

= Comunicar al Departament de Sistemes qualsevol incident de seguretat relatiu a les
dades personals que pugui repercutir en la confidencialitat, integritat i/o disponibilitat
de les entitats de la Corporacio UAB.

= Destruir els fitxers temporals que emmagatzemen dades personals, sense conservar
cap copia, un cop completada la finalitat per a la qual van ser creats.

3. CONFIDENCIALITAT

Tota la informaci¢ i documentacio de les entitats de la Corporacid UAB a la qual tingui accés
'Usuari/aria en el desenvolupament de la seva activitat professional, sigui escrita i/o verbal, té la
consideracid d'Informacié Confidencial i esta subjecta a secret professional, obligant-se
'Usuari/aria a no publicar, comunicar, divulgar, revelar a tercers no autoritzats ni utilitzar-la
totalment o parcialment sense el consentiment previ i per escrit de les entitats de la Corporacio
UAB, ja que tota la informacié Confidencial és titularitat de les entitats de la Corporacio UAB i/o
dels seus llicenciants.

No tindra la consideracio d'Informacié Confidencial (i) la que sigui de domini public, o arribi a ser
publica, llevat que adquireixi aquest caracter a causa d'un incompliment de la Politica imputable
a 'Usuari/aria; i (ii) la informacidé que ['Usuari/aria disposés amb anterioritat o que hagi estat
coneguda de manera independent per ['Usuari/aria sense incomplir aquesta Politica; i (iii) la que
calgui posar a disposicid de les Autoritats competents de conformitat amb un requisit
administratiu i/o judicial.

Qualsevol indici raonable de fugida o extraccié no autoritzada d'Informacié Confidencial haura
de ser comunicada als Serveis Informatics per ['Usuari/aria en el moment que tingui
coneixement.

L'Usuari/aria haura de respectar l'obligacid de secret de la Informacié Confidencial durant la
vigencia del seu contracte laboral, aixi com posteriorment després de la finalitzacio o extincié del
mateix.

4. CONTROLS DE COMPLIMENT DE LA POLITICA

Les entitats de la Corporaci6 UAB adoptaran les mesures de vigilancia proporcionades,
adequades i necessaries per controlar l'activitat dels/les Usuaris/es en 'Us dels Sistemes
Informatics i dels Dispositius per tal d'evitar qualsevol perjudici de l'incompliment de la present




Politica o, si s'escau, de la legislacié vigent i/o de la resta de politiques corporatives de les entitats
de la Corporacio UAB.

Totes aquestes actuacions es realitzaran complint amb la normativa aplicable en cada moment
i amb el maxim respecte a la dignitat i intimitat del/la Usuari/aria, d'acord amb les facultats de
vigilancia i control establertes en la legislacié vigent i, en concret, 'Estatut dels Treballadors i la
Llei Organica de Proteccio de Dades.

En cas que les entitats de la Corporacié UAB detectin qualsevol incompliment per part dels/les
Usuaris/es de les disposicions de la present Politica podran implicar l'obertura o incoacié d'un
expedient disciplinari corresponent i, si s'escau, la imposicié de les corresponents mesures i
sancions per part de les entitats de la Corporacié UAB, aixi com la reclamacié de danys i/o
perjudicis que les entitats de la Corporacid UAB hagin pogut patir a consequéencia d'aquest
incompliment.

5. EXTINCIO

En el moment que l'Usuari/aria finalitzi la relacié professional amb les entitats de la Corporacid
UAB, per qualsevol causa, haura de lliurar al Departament de Recursos Humans tota la
Informacid Confidencial i els Dispositius que estan en el seu poder, en la forma i amb el termini
que se li indigui, quedant expressament prohibida la conservacio de copia de cap tipus.

L'Usuari/aria haura de posar a disposicio de les entitats de la Corporacid UAB les credencials i
altra informacié necessaria, aixi com deixar de vincular el seu perfil amb les entitats de la
Corporacié UAB.

6. DUBTES | CONSULTES

En cas de dubte sobre els limits en l'Us dels Sistemes Informatics, els Dispositius i/o les
Plataformes, els/les Usuaris/es podran plantejar els seus dubtes i consultes al Servei
d'informaticai/o a la Direccid Juridica i de Recursos Humans.

7. REGIM DISCIPLINARI

L'incompliment del contingut d'aquesta Politica és una conducta irresponsable que pot tenir
consequencies legals, penals i disciplinaries des del punt de vista laboral.

Quan el Comite de Compliance determini que els/les treballadors/es de les entitats de la
Corporacié UAB han realitzat activitats que contravenen el que estableix aquesta Politica, instara
la Direcci¢ Juridica i de Recursos Humans perque iniciin les actuacions disciplinaries per aplicar




les mesures disciplinaries en regim de faltes i sancions previstes en el conveni cotlectiu o en la
legislacio laboral aplicable.

8. CANAL INTERN D’INFORMACIO

Qualsevol incompliment de la Politica, aixi com qualsevol dubte que se susciti en ocasio de la
seva aplicacio o interpretacio, s’ha de comunicar al Comité de Compliance de les entitats de la
Corporacié UAB a través del Canal intern d'informacio al qual s’accedeix mitjancant la seguent
pagina web: https://www.uab.cat/fundaciouab/

En qualsevol cas, aquestes comunicacions hauran d’atendre sempre als criteris de veracitat |
proporcionalitat. AQuest mecanisme no es pot utilitzar amb fins diferents que el compliment de
la legalitati de les normes d’aquesta Politica.

La identitat de la persona que comuniqui una actuacié anomala a través del Canal intern
d'informacio, aixi com els fets que es contenguin en aquesta, tenen la consideracié d’informacio
confidenciali, pertant, no seran comunicats a la persona objecte de la comunicacié sense el seu
consentiment. D‘aquesta manera, es garanteix la proteccié de la persona que comuniqui els fets
davant de possibles actuacions per part de la persona objecte de la comunicacid com a
consequencia de la mateixa. Les entitats de la Corporacié UAB es comprometen a no adoptar
cap forma de represalia, directa o indirecta, contra les persones que facin un Us adequat del
Canalintern d'informacio.

No obstant aix0, les dades de les persones que efectuin la comunicacié a través del Canal intern
d'informacio podran ser facilitades a les autoritats administratives o judicials, en la mesura que
les demanin en motiu de la incoacidé o el desenvolupament d’un procediment derivat de Uobjecte
de la comunicaciéo com a persones implicades en qualsevol investigacid posterior o en un
procediment judicial incoat com a consequeéencia de la investigacio. Aquesta cessio de dades a
les autoritats administratives o judicials, es realitzara sempre en Uestricte compliment de la
legislaci¢ sobre proteccit de dades personals.

Es permet la presentacio de comunicacions anonimes mitjancant el Canalintern d'informacio si,
malgrat la garantia de confidencialitat de la tramitaci¢ de les comunicacions mitjangant el Canal,
elremitent opta per 'anonimat, encara que la tramitacio de la mateixa pot quedar limitada davant
de Uimpossibilitat de contrastar la seva veracitat.

8.1 Tramitacié de comunicats

La tramitacié de les comunicacions realitzades a través del Sistema Intern d’Informacio
correspon al Secretari del Comiteé de Compliance de les entitats de la Corporacido UAB com a
Responsable del mateix. En cas que la comunicacioé Uafecti directa o indirectament, aguest no
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podra participar en la seva tramitacio ni resolucio.

Es garantiran els drets a la intimitat, a la defensa i a la presumpcio d’innocencia de les persones
investigades al llarg de tota la investigacio.

9. REVISIO DE LA POLITICA

La Politica corporativa d’ds de mitjans i dispositius informatics es revisara i s’actualitzara
periodicament, atenint@nos a Uinforme anual del Comite de Compliance, aixi com al suggeriment
i ales propostes que realitzin les persones de les entitats de la Corporacié UAB.

Aixi mateix, sera modificat o adaptat quan es produeixin infraccions rellevants de les seves
disposicions, o quan es produeixin canvis en lorganitzacio, en Uestructura de control o en
'activitat desenvolupada que ho facin necessari. Qualsevol revisié o actualitzacié que suposi
una modificacio de la Politica requerira 'aprovacio pel Patronat de la FUAB.

10. APROVACIO | VIGENCIA

La Politica ha estat aprovada pel Comite de Compliance i posteriorment elevat i aprovat pel
Patronat de la FUAB i entra en vigor 'endema i estara vigent mentre no s’aprovi la seva
modificacio.

HISTORIAL DE VERSIONS:
Versid Data Aprovat per Motiu del canvi
V.0 01/06/2022 Comite de Compliance
V.1 26/01/2024 Comite de Compliance i Patronat Actualitzacio periodica i Adaptacio
' 12/04/2025 FUAB ala Llei 2/2023, de 20 de febrer

21/10/2025 Comite de Compliance i Patronat » o

V.2 Inclusio regulacio Us IA
18/12/2025 FUAB
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ANNEX 1

Microsoft Copilot Microsoft 365 (llicenciada corporativament)

Microsoft Copilot versio Microsoft 365 Copilot Business o Microsoft 265 Copilot Studio
(quan s’aprovi, per part de la Direcci6 corresponent, la seva contractacio)
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