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PREAMBUL

La Llei Organica 15/1999, de 13 de desembre, de protecci6 de dades de caracter
personal (en endavant LOPD), i el Reial Decret 1720/2007, de 21 de desembre, pel qual
s'aprova el Reglament de desplegament de la Llei organica 15/1999, de 13 de desembre,
de proteccié de dades de caracter personal, estableixen les obligacions que corresponen
al responsable del fitxer de dades de caracter personal, tant pel que fa a la creacié dels
fitxers, com a les persones responsables del tractament de les dades, les mesures de
seguretat a adoptar, i els drets de les persones interessades, entre d’altres questions.

Amb la finalitat d’establir un marc de referéncia univoc, clar i general per a la Fundacio
Universitat Autonoma de Barcelona (en endavant FUAB) i per a les institucions que
dirigeix aquesta Fundaci6, es considera convenient articular un reglament intern que
defineixi amb claredat els procediments, les competéncies i les responsabilitats en la
materia.

Aixi mateix, aquest reglament intern inclou, com a documents annexos, els models
necessaris per a la gestié de la proteccié de dades, aixi com els documents de seguretat
de les diferents institucions que dirigeix aquesta Fundacio que exigeix la legislacio vigent,
als quals hauran d’adaptar-se els fitxers que es vagin creant.

CAPITOL |. OBJECTE DEL REGLAMENT INTERN

Article 1. Ambit objectiu

1. Aquest reglament intern té com a objecte I'establiment de les obligacions principals
gue corresponen a la FUAB i/o a les institucions que dirigeix aquesta Fundacid, en
relacié amb la creacio dels seus fitxers de dades de caracter personal, la recollida i el
tractament de les dades, la seva eventual cessid, els procediments i les garanties per
a l'exercici per part de les persones interessades dels drets d’accés, rectificacio,
cancel-lacié i oposicio, i la resta d'obligacions que li pertoquen d'acord amb la
normativa de proteccio de dades vigent.

2. Les disposicions d’aquest reglament intern fan referéncia a qualsevol fitxer amb dades
de caracter personal, sigui quina sigui la seva modalitat de creaci6, accés,
organitzacio i emmagatzematge.

Article 2. Conceptes

1. Constitueixen dades de caracter personal qualsevol informacié numeérica, alfabética,
grafica, fotografica, aclstica o de qualsevol altre tipus que concerneix persones
fisiques identificades o identificables. S’entén que una persona és identificable quan
la seva identitat pot determinar-se, directament o indirectament, a través d’un nimero
d’identificacié o mitjangant un o diversos elements especifics caracteristics de la seva
identitat fisica, fisiologica, psiquica, economica, cultural o social.

2. Als efectes d’aquest reglament intern i del que preveu la legislacié vigent en matéria
de proteccio de dades personals, el responsable del fitxer de dades personals és la
FUAB i/o les institucions que dirigeix.

3. El responsable de seguretat és la persona a la que el responsable del fitxer ha
assignat formalment la funcié de coordinar i controlar les mesures de seguretat
aplicables.



4. Als efectes del present reglament intern s’entendra per responsable del tractament a
aquella persona (0 persones) a qui el responsable del fitxer ha delegat el control i la
gestio del tractament del qual sén responsables.

5. L’administrador del sistema és el responsable d’accedir al software del sistema, a les
eines necessaries per al seu treball i als fitxers 0 bases de dades necessaris per
resoldre els problemes que apareguin. Disposa dels maxims privilegis i, per tant, si
una actuacio erronia afecta el sistema, també és responsabilitat seva.

6. L’encarregat del tractament és la persona fisica o juridica, I'autoritat publica, el servei
0 qualsevol altre organisme que, sol o conjuntament amb altres, tracti dades
personals per compte del responsable del fitxer.

7. S'entendra per fitxer no automatitzat tot aquell conjunt de dades de caracter personal
organitzat de forma no automatitzada i estructurat conforme a criteris especifics
relatius a persones fisiques, que permetin accedir sense esfor¢cos desproporcionats a

les seves dades personals, ja sigui centralitzat, descentralitzat o repartit de forma
funcional o geografica.

CAPITOL Il. CREACIO, MODIFICACIO i SUPRESSIO DE FITXERS
SECCIO PRIMERA. CREACIO DE FITXERS

Article 3. Autoritzacio

La creacio, la gestio, el desenvolupament i I'is de qualsevol fitxer de dades de caracter
personal exigeix I'autoritzacié previa de la Direccié Juridica i de RRHH de la FUAB, en els
termes i amb els limits que resulten de la legislacié vigent en matéria de proteccié de
dades de caracter personal i d’aquest reglament intern.

Article 4. Iniciatives de creaci6

1. Les institucions que vulguin crear i gestionar un fitxer de dades de caracter personal
hauran de trametre a la Direccio Juridica i de RRHH de la FUAB una memoria on hi
constaran, almenys, les informacions seguents:

Nom del fitxer.

Descripcio detallada de la finalitat i els usos previstos del fitxer.
Dades que composaran el fitxer.
Procediment de recollida de les dades.
Durada prevista del fitxer.

Suport, fisic o logic, del fitxer.

Cessions previstes de les dades.
Persona responsable del tractament.
Col-lectius dels que s’obtenen les dades
Procedencia de les dades

Encarregat del tractament (si s'escau)
Cessions de dades (si s’escau)
Transferéncies internacionals (si s’escau)

VVVVVVVVVVVYYY

2. Les propostes de creacié dels fitxers s’hauran d'adaptar a les exigencies del
document de seguretat que s’adjunta com annex a aquest reglament intern, i
detallaran les particularitats de la seva aplicacié al fitxer a crear.



Article 5. Procediment d’autoritzacié

1.

Les iniciatives i les sol-licituds per a la creacié de fitxers de dades de caracter
personal seran trameses a la Direccié Juridica i de RRHH de la FUAB, per a la
valoracié de la seva conveniéncia i adequacié a aquest reglament intern i a la
legislacio vigent en materia de proteccié de dades.

No podra autoritzar-se, en cap cas, la creacié de fitxers ni la recollida de dades
personals que no tinguin una finalitat relacionada directament o indirectament amb les
funcions i les competéncies propies de la FUAB i/o de les institucions que dirigeix
aquesta Fundacio.

SECCIO SEGONA. MODIFICACIO | SUPRESSIO DE FITXERS

Article 6. Modificaci6 de fitxers

1.

Qualsevol modificacié en I'estructura, les finalitats o els usos dels fitxers autoritzats
haura de ser sol-licitada per la persona responsable del fitxer a la Direccié Juridica i
de RRHH de la FUAB, amb l'especificacid de les parts que n’hagin de resultar
modificades.

No s’autoritzara cap modificacié que contingui previsions contraries als principis de
consentiment, qualitat, finalitat, actualitat i exactitud de les dades, o a qualsevol altre
principi establert a legislacio vigent en matéria de proteccio de dades.

Article 7. Supressio de fitxers

1.

La persona responsable del fitxer, quan consideri que algun fitxer ha deixat de ser (util
a les finalitats per a les quals va ser creat o per a 'acompliment de les funcions
propies de la institucié, en sol-licitara la supressié a la Direccié Juridica i de RRHH de
la FUAB, amb expressio de les causes que motiven la sol-licitud.



CAPITOL Ill. RECOLLIDA, TRACTAMENT | CESSIO DE LES DADES

SECCIO PRIMERA. RECOLLIDA DE LES DADES

Article 8. Qualitat de les dades

1.

Les dades de caracter personal recollides per la FUAB i/o les institucions que dirigeix
aquesta Fundacié en qualsevol dels seus fitxers degudament autoritzats, seran
adequades, pertinents i no excessives en relacio amb les finalitats per a les quals
hagin estat creats els fitxers.

En el moment de la recollida de les dades, les persones interessades hauran de ser
informades, almenys, dels aspectes seguents:

» L'existéncia d’'un fitxer de dades, identificant-lo sempre que sigui possible, i les
seves finalitats.

» El caracter obligatori o facultatiu de la resposta a les questions que li siguin
plantejades, aixi com les conseqiiéncies de la negativa a facilitar les dades.

» La facultat d'exercir els drets d’accés, rectificacid, cancel-lacié i oposicid, quan
escaigui, aixi com el lloc i el mecanisme establert per a I'exercici d’aquests
drets.

» Laidentitat i adreca del responsable del fitxer.

Aqguesta informacié ha de ser facilitada a través d’algun mitja que permeti acreditar
gue s’ha facilitat aquesta informacié. La persona responsable del tractament ha de
conservar el suport en qué consti el compliment del deure dinformar. Per a
'emmagatzematge dels suports, la persona responsable del tractament pot utilitzar
mitjans informatics o telematics. En particular pot escanejar la documentacié en
suport de paper, sempre que es garanteixi que en I'esmentada automatitzacié no s’ha
produit cap alteracio dels suports originals.

Quan les dades no hagin estat obtingudes directament de les persones interessades,
aquestes hauran de ser informades de manera expressa, inequivoca i precisa de les
circumstancies exposades en l'apartat 2 d'aquest article, llevat dels suposits que,
d'acord amb la legislacié vigent, el consentiment no sigui preceptiu.

SECCIO SEGONA. TRACTAMENT DE LES DADES

Article 9. Us de les dades

Les dades de caracter personal seran destinades exclusivament a les finalitats per a les
quals han estat recollides.

Article 10. Consentiment

1.

El consentiment de les persones interessades sera necessari per al tractament de les
seves dades personals, excepte en els suposits previstos expressament a la legislacio
vigent en materia de proteccio de dades.

El consentiment podra ser exprés o tacit, llevat dels casos en queé la legislacié vigent
en mateéria de protecci6 de dades exigeixi formalitats especifiques en el seu
atorgament.



Article 11. Actualitzacio de les dades

La persona responsable del tractament garantira I'actualitzacié permanent dels fitxers de
dades de caracter personal de la institucié corresponent.

Article 12. Cancel-lacié de dades

Les dades de caracter personal seran cancel-lades quan hagin deixat de ser Utils a les
finalitats per a les quals varen ser recollides.

SECCIO TERCERA. CESSIO DE LES DADES

Article 13. Suposits de cessio

Les dades de caracter personal només podran ser cedides en els suposits en qué la
cessio estigui expressament autoritzada per llei, i en aquells casos en qué s’hagi previst
expressament en el moment de la creacio del fitxer de dades corresponent. Qualsevol
altra cessio requerira el consentiment previ de la persona interessada.

Article 14. Procediment de cessi6

Qualsevol demanda de dades de caracter personal a la FUAB i/o a les institucions que
dirigeix aquesta Fundacié per part d’'altres entitats o d’organismes publics o privats, haura
de ser comunicada a la Direcci6 Juridica i de RRHH de la FUAB.

Article 15. Accés de terceres persones a les dades

Les empreses, entitats i organismes de naturalesa publica i privada que tinguin contractat
un servei amb la FUAB i/o amb les empreses que dirigeix aguesta Fundacio, podran
accedir a les dades personals dels diversos fitxers quan aixd sigui necessari per al
desenvolupament i execucié del contracte subscrit.

Els contractes, que s’hauran de formalitzar per escrit, hauran d’especificar clarament el
seu objecte, preveure les dades de caracter personal necessaries a les que podra tenir
accés el contractista i les condicions en qué podra tractar-les, i especificar el compromis
del contractista de complir i respectar les exigencies de la legislaci6 en materia de
protecci6 de dades, aixi com trametre a la institucid corresponent la documentacié
acreditativa de I'adopci6é de les mesures de seguretat exigides per la legislacio vigent. En
el cas que es prevegi la possibilitat que I'encarregat del tractament pugui subcontractar la
totalitat o part del servei encarregat s’haura de fer constar aquesta possibilitat en el
contracte de prestacié de serveis.

De conformitat amb el que preveu la legislacié vigent en matéeria de proteccié de dades
de caracter personal, la comunicacié de dades personals a qué fa referencia aquest
article no té la consideracié de cessid, i no requereix, per tant, el consentiment de la
persona interessada.



SECCIO QUARTA. CONSERVACIO DE LES DADES

Article 16. Conservaci6 de les dades

Les dades de caracter personal es conservaran mentre siguin necessaries per a la
finalitat de la seva recollida.

Quan deixin de ser necessaries per a la finalitat que va motivar la seva recollida es
conservaran, no accessibles, durant els terminis establerts legalment.

Article 17. Arxiu documental

Si es tracta de dades personals emmagatzemades en suports no automatitzats (suport
paper), es procedira al seu trasllat a I'arxiu departamental per al seu arxiu definitiu.
Només podran accedir a I'arxiu departamental aquells usuaris autoritzats pel director del
departament corresponent.

Article 18. Préstec d’informacié de l'arxiu

1. Quan un usuari autoritzat necessiti documents amb dades de caracter personal que
es trobin en I'arxiu definitiu, procedira a retirar la documentacio necessaria, tot deixant
en el lloc ocupat per aquesta documentacié un document (momia) en el que s'indiqui
la documentacio retirada, la identificacié de qui I'ha retirat i la data en que s’ha retirat
aquesta documentacid. Un cop acabat el tractament de la informacid retirada, es
procedira a retornar-la a l'arxiu departamental, tot substituint el document momia
deixat en I'arxiu per la documentacio original.

2. Quan l'usuari que necessiti accedir temporalment a la informacié emmagatzemada en
I'arxiu departamental, no sigui un usuari autoritzat, haura de sol-licitar 'autoritzacié del
director del departament corresponent.

Article 19. Accés de terceres persones a l'arxiu documental

Per a que una persona externa a la FUAB i/o a les institucions que dirigeix aquesta
Fundacié pugui tenir accés als arxius departamentals, haura d'estar previament
autoritzada pel director del departament corresponent.

El personal extern sol-licitara accés a l'arxiu departamental segons el procediment
establert en l'article 20 d’aquest reglament.

Article 20. Autoritzacié d'accés

1. Quan una persona no autoritzada necessiti accedir a un arxiu documental haura
d’obtenir I'autoritzacié del director del departament al que pertany I'arxiu documental
al que es necessita accedir.

2. Per a poder obtenir la corresponent autoritzacié es dirigira al director del departament
tot motivant la necessitat d'accés a I'arxiu, quedant a criteri del director I'atorgament
de lautoritzacio sol-licitada. Si el director concedeix l'autoritzacio d’accés a l'arxiu
documental, expedira un document en el que s’indiqui arxiu al que es concedeix
'accés, persona o persones a les que es concedeix l'accés, finalitat de l'accés i
periode de temps en el que és valida I'autoritzacié atorgada.

3. El sol-licitant haura de conservar el document d’autoritzacié mentre aquesta estigui en
vigor.



CAPITOL IV. MESURES DE SEGURETAT

Article 21. Nivells de seguretat

1.

De conformitat amb el que disposa la legislacio vigent, les mesures de seguretat dels
fitxers de dades de caracter personal es classifiqguen en tres nivells: basic, mitja i alt,
en funcié de la naturalesa de la informacio tractada, i en relacié amb la major o menor
necessitat de garantir la confidencialitat i la integritat de la informacio.

Tots els fitxers de dades de caracter personal han d’adoptar, almenys, les mesures de
seguretat de nivell basic.

Els fitxers que continguin dades relatives a la hisenda publica, serveis financers,
solvencia econdomica i aquells que mantinguin dades suficients per avaluar la
personalitat de la persona interessada exigiran mesures de seguretat de nivell mitja.

Els fitxers que continguin dades relatives a la ideologia, religié, creences, origen
racial, vida sexual i salut exigiran mesures de seguretat de nivell alt.

L’establiment d’aquests nivells de seguretat és d'aplicaci6 tant als fitxers automatitzats
(informatitzats) com als fitxers no automatitzats (fitxers en paper).

El responsable del fitxer, el responsable de seguretat i 'administrador del sistema i, si
s'escau, la persona responsable del tractament, tenen la responsabilitat de vetllar, en
el seu ambit respectiu, pel compliment de les mesures de seguretat que
corresponguin al nivell de seguretat del fitxer.

Article 22. Document de sequretat

1.

D’acord amb el que determina la legislacio vigent en materia de proteccio de dades, la
FUAB ha elaborat i aprovat el document de seguretat que s’adjunta per als seus
fitxers de dades de caracter personal, aixi com els de les institucions que dirigeix
aquesta Fundacio.

El manteniment, les revisions i les actualitzacions del document de seguretat
corresponen al responsable de seguretat d'ofici o a instancia de les persones
responsables del tractament.

Article 23. Personal al servei de la FUAB i/o al de les institucions que dirigeix aguesta

Fundaci6

1.

Les persones que prestin els seus serveis en la FUAB i/o en les empreses que
dirigeix aquesta Fundacio hauran de ser informades de les obligacions que els
pertoquen pel que fa a les mesures de seguretat i el deure de secret, d’acord amb el
que preveu el document de seguretat.

Els documents en qué es formalitzi la incorporacié de persones per prestar serveis a
la FUAB i/o a les institucions que dirigeix aquesta Fundacid, inclouran I'advertiment
sobre les obligacions que corresponen a les persones que hagin de tenir accés a
fitxers de dades de caracter personal. Aixi mateix, les persones que s'incorporin a
alguna d’'aquestes institucions hauran de signar un document de compromis en
aquest sentit.



Article 24. Fitxers no automatitzats amb dades de caracter personal

1. Els fitxers no automatitzats han de complir, igual que els fitxers automatitzats, amb el
gque estableix la LOPD i el RLOPD. Per tant, a l'igual que per als fitxers automatitzats,
el responsable del fitxer, haura de garantir que es compleixen els extrems establerts
en l'article 9 d’aquest reglament.

2. Tots els fitxers no automatitzats que contenen dades de caracter personal hauran de
complir amb un subconjunt de les mesures de seguretat establertes per als fitxers
automatitzats. En concret les referents a funcions i obligacions del personal, registre
d’incidéncies, control d’accés i gestié de suports.

3. Als fitxers no automatitzats de nivell basic se’'ls hauran d’aplicar mesures de seguretat
relacionades amb:

a. Establir un procés per al trasllat de la documentaci6 a I'arxiu departamental.

b.

Emmagatzematge de documents amb dades de caracter personal: els
documents que contenen dades de caracter personal s'emmagatzemaran en
armaris que disposin d’algun mecanisme que dificulti la seva obertura.
Custodia de documents no emmagatzemats: respecte de la documentacioé no
emmagatzemada en armaris (documentacié amb la que s’esta treballant), sera
responsabilitat de la persona que n’estigui al carrec, garantir que nomeés
puguin tenir accés a la documentacio les persones autoritzades.

4. Als fitxers no automatitzats de nivell mitja se’ls hauran d'aplicar les mesures
relacionades amb:

a. Mesures de seguretat aplicables als fitxers de nivell basic.

b.

Nomenament del Responsable de Seguretat: es pot anomenar un Unic
responsable de seguretat per a tots els fitxers/tractaments de la FUAB i/o de
les institucions que dirigeix aquesta Fundacié amb dades de caracter personal
0 es poden nomenar diversos responsables de seguretat en funcié dels
sistemes de tractament. Aquest nomenament quedara reflectit en el Document
de Seguretat.

Auditories: s’haura de fer una auditoria, com a minim, cada 2 anys, de tots
aquells sistemes o instal-lacions en els que es tracten fitxers amb un nivell de
seguretat mitja. Aquesta auditoria, pel que fa als fitxers no automatitzats,
verificara I'acompliment de les mesures que es detallen en aquest document
tot dictaminant sobre la seva adequacido a la normativa vigent, el que
comportara I'elaboracioé d’informes que identifiquin els aspectes no conformes
a dret i proposin les mesures correctores que el responsable de seguretat
haura d’aplicar al respecte.

5. Als fitxers no automatitzats de nivell alt se’ls hauran d'aplicar les mesures
relacionades amb:

a. Mesures de seguretat aplicables als fitxers de nivell mitja.
b. Emmagatzematge de documentacié: la documentacié s’emmagatzemara en

C.

armaris tancats en clau (o d'altre sistema similar).

Realitzacié de copies: només podran fer copies de documents que contenen
dades de caracter personal de nivell alt, aquelles persones autoritzades en el
document de seguretat. Es creara un registre i un procés d’autoritzacié
excepcional per a permetre accés puntual a aquelles persones no identificades
al document de seguretat.



6.

d. Seguretat en els trasllats: s’adoptaran les mesures necessaries, en cada cas,
per tal d’evitar I'accés i/o manipulacié de la informacio per part de persones no
autoritzades durant el trasllat fisic de la documentacié. Aquesta mesura, per
exemple, s’haura de tenir en compte quan es produeixi el trasllat de la
documentaci6 a I'arxiu departamental.

El responsable del fitxer ha de facilitar el procés de destruccié de qualsevol paper que
contingui dades de caracter personal, mitjangant la instal-laci6 de maquines
trituradores o de contenidors especifics.

CAPITOL V. DRETS DE LES PERSONES INTERESSADES: ACCES, CANCEL-LACIO,
RECTIFICACIO | OPOSICIO

SECCIO PRIMERA. DISPOSICIONS GENERALS

Article 25. Consideracions generals

1.

Els drets d'accés, rectificacid, cancel-lacidé i oposici6 son personalissims i, en
consequencia, hauran de ser exercits directament per la persona interessada titular
de les dades. Aixi, no seran ateses sol-licituds per a I'exercici d'aquests drets quan es
realitzin a través d'una tercera persona o per qualsevol mitja que no permeti la
identificaci6 inequivoca de la persona interessada.

No obstant el que preveu l'apartat anterior, els drets esmentats podran exercir-se per
la persona interessada a través del seu representant legal en els suposits
d’'incapacitat o minoria d’edat.

Article 26. Legitimaci6

1.

Els drets d'acceés, rectificacid, cancel-lacio i oposicid seran exercits per la persona
interessada mitjancant escrit dirigit a la institucié corresponent.

L’encarregat del tractament haura d’adoptar les mesures necessaries per assegurar
que el personal al seu servei que tingui accés a dades de caracter personal pugui
informar a les persones interessades del procediment a seguir per a I'exercici dels
drets d’accés, rectificacio, cancel-lacio i oposicio.

Article 27. Documentacid necessaria

1.

L'escrit de sol-licitud de I'exercici dels drets d’accés, rectificacid, cancel-laci6 o
oposicié haura de contenir les dades identificatives de la persona interessada, i anira
acompanyat de copia del document oficial que I'identifiqui.

Quan la sol-licitud es realitzi a través de persona apoderada, caldra fer-hi constar les
dades del representant, el seu document d'identitat i I'acreditacio de la seva condicio.

La persona interessada o qui la representi, determinara la peticié en qué es concreta
la sol-licitud i assenyalara un domicili als efectes de notificacions.

Article 28. Resolucid

Les resolucions relatives a les sol-licituds d'accés, rectificacio, cancel-lacié i oposicié
seran dictades pel director general corresponent, previ informe i proposta de la Direccid
Juridica i de RRHH de la FUAB.



Les sol-licituds d’accés seran resoltes en el termini maxim d’'un mes a comptar de
'endema de la data en que tingui entrada la sol-licitud corresponent a la Direcci6 Juridica
i de RRHH de la FUAB.

En el suposit que fos necessaria la millora de la sol-licitud, el termini expressat en
lapartat anterior quedara interromput fins que la persona interessada presenti la
documentacio o les al-legacions complementaries.

Si la institucié corresponent no té dades de caracter personal de la persona sol-licitant,
I'hi fara saber igualment en el mateix termini d’'un mes.

SECCIO SEGONA. DRET D’ACCES

Article 29. Consideracions generals

1. Les persones interessades tenen dret a sol-licitar i a obtenir informacio de les seves
dades de caracter personal incloses en els fitxers de la FUAB i/o en els de les
empreses que dirigeix aquesta Fundacio, sigui quina sigui la seva modalitat de
creacio, organitzacié o emmagatzematge.

2. Eldret d’'accés podra ser exercit per la persona interessada en intervals no inferiors a
dotze mesos, llevat que s'acrediti I'existéncia de motius legitims que justifiquin un
interval inferior.

Article 30. Sistemes d’accés

1. La persona interessada, a I'hora de formular la seva sol-licitud i sempre que la
configuracié o la implantacid6 material del fitxer ho permeti, haura d’optar per algun
dels sistemes de consulta segients:

» Visualitzacié en pantalla.
> Escrit 0 cOpia a enviar per correu.

2. Sense perjudici del que preveu l'apartat anterior, la Fundacié UAB i/o les empreses
gue dirigeix aguesta Fundacié podran determinar el sistema de consulta que menys
pertorbi el funcionament normal dels seus serveis, i ho comunicara a la persona
interessada amb la motivacio corresponent.

Article 31. Constancia de I'exercici dels drets

1. Lainstituci6é corresponent deixara constancia de I'exercici del dret d’accés per part de
les persones interessades.

2. En el suposit que el dret d’accés es realitzi mitjangant la visualitzacié de la pantalla, es
guardara una impressio de la pantalla consultada que sera firmada per la persona
interessada.

3. Les comunicacions escrites es realitzaran mitjancant correu certificat amb avis de
rebuda, o per qualsevol altre mitja que en garanteixi la recepcio per part de la persona
interessada.

4. La persona responsable de cada institucié vetllara perqué el seu personal que tingui

accés a les dades disposi dels mitjans necessaris per poder fer efectius els drets dels
interessats.
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Article 32. Consideracions generals

1.

Les persones interessades, en el supodsit que les seves dades de caracter personal
siguin inexactes, incompletes, inadequades o excessives, podran sol-licitar que es
rectifiquin o, si escau, que es cancel-lin.

Aixi mateix, les persones interessades podran oposar-se al tractament de les seves
dades de caracter personal quan hi hagi motius fundats i legitims relatius a una
situacio personal concreta.

SECCIO TERCERA. DRETS DE RECTIFICACIO, CANCEL:-LACIO | OPOSICIO

Article 33. Sol-licituds

1.

La sol-licitud de rectificacid6 haura d’indicar la dada que es considera erronia i la
correccid6 que es proposa, acompanyada de la documentacié acreditativa
corresponent, llevat que la rectificacié depengui exclusivament del consentiment de la
persona interessada. En cas que no disposi de dades de caracter personal de
I'afectat, igualment I'hi ha de comunicar en el termini de 10 dies.

En la sol-licitud de cancel-lacio, l'interessat ha d’indicar a quines dades es refereix, i
ha d’aportar a aquest efecte la documentacioé que ho justifiqui, si s’escau. En cas que
no disposi de dades de caracter personal de I'afectat, igualment I'hi ha de comunicar
en el termini de 10 dies.

Si les dades rectificades o cancel-lades han estat cedides previament, el responsable
del fitxer ha de comunicar-ne la rectificaci®é o cancel-lacié efectuada al cessionari, en
un termini identic, perqué el cessionari, també en el termini de deu dies comptats des
de la recepcio de la dita comunicacid, aixi mateix, rectifiqui o cancel-li les dades.

La sol-licitud d’'oposicid haura d’especificar el suposit legitim i la situacié personal
concreta que, a criteri de la persona interessada, la justifiquen.

Article 34. Limits

1.

La cancel-laci6 no es dura a terme quan pugui perjudicar els drets de la persona
interessada o de terceres persones, 0 quan hi hagi obligacio legal de conservar les
dades.

El dret d’'oposici6 homés podra ser exercit en els suposits en qué el consentiment de
la persona afectada no sigui necessari per al tractament de les dades i sempre que la
llei no disposi altrament.

Article 35. Efectes de la cancel-lacié

1.

La cancel-lacié exigeix I'eliminacié fisica de la dada, sense que sigui suficient una
marca logica ni la inclusié de la dada esborrada en un fitxer alternatiu de dades
cancel-lades.

En el suposit que, per raons técniques, no sigui possible I'eliminacio fisica de la dada,

la persona responsable del tractament procedira al bloqueig de la dada, per tal
d’'impedir-ne I'accés o I'Us.
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CAPITOL VI. DISPOSICIONS FINALS

Primera. Interpretacio

Qualsevol dubte en l'aplicacié d’aquest reglament intern o en les disposicions legals
vigents en matéria de proteccié de dades personals sera tramesa per escrit a la Direccio
Juridica i de RRHH de la FUAB.
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INFORMACIO A L'INTERESSAT ‘

Les dades personals que faciliteu passaran a formar part del fitxer (nom del fitxer) de
(nom de la institucié) amb la finalitat de (...*). Podeu exercir els drets d’acces,
rectificacio, cancel-lacio i oposicié davant (nom, adreca postal, adreca electronica i
telefon de la institucid) mitjangcant un escrit i adjuntant fotocopia del Document
d’ldentitat.

(*Ymantenir la relacié contractual amb el client, de realitzar estudis estadistics i d’enviar
publicitat relativa a (nom de la institucio)

(*) mantenir i gestionar la relacié amb I'alumne i de trametre informaci6 técnica,
operativa, publicitaria o promocional de ...

Si teniu previst fer cessions de dades a altres empreses del grup, haureu
d’incloure el paragraf seguent:

Les dades podran ser cedides a altres empreses o institucions vinculades a la

Universitat Autonoma de Barcelona o a la Fundacié Universitat Autonoma de
Barcelona per a les mateixes finalitats.
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COMPROMIS DE CONFIDENCIALITAT D'USUARI INTERN

El/la SENYOITA .....ovvviiiiiiiiiiiiiiiiiiiiiiinnneees , personal al servei / becari /
estudiant en practiques de la (institucié corresponent),

DECLARO:

I. Que en el desenvolupament de les tasques que m’han estat assignades tinc accés a les
DASES dE AUES UE .....eviiiiiiiiiiiiii i b e nr e nnnnnaana referents
= RSO SPRRRN

II. Que em comprometo a utilitzar les dades esmentades exclusivament per a les finalitats
descrites.

lll. Que em comprometo a vetllar pel manteniment de la confidencialitat de les dades a
gué tinc accés, a no difondre-les ni cedir-les a terceres persones i a complir la resta

d’'obligacions que em corresponen de conformitat amb el que preveu la legislacié vigent
en materia de protecci6 de dades de caracter personal.

(Localitat) , el ...... de ...l de 20.....
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COMPROMIS DE CONFIDENCIALITAT TRACTAMENT PER COMPTE DE TERCERS |

Elfla SENYOI/a oo , amb NIF
.............................. ) rreeeenennrrrrrereee e eeenne. [CANFEC, condicié, lloc de treball, etc.]
de 'empresa .......ccceeeeee

DECLARO:

I. Que rebo de la (institucid corresponent) les dades de caracter personal relatives a
.................................................................... , I que consten en el document que se’'m lliura.

. Que Iles dades esmentades seran utilitzades exclusivament per a

. QuUe I'EMPreSa ....cccccvvveveeeiiieeiieeieeee e, aplicara a les dades rebudes les
mesures de seguretat adequades per al seu tractament de les dades, d'acord amb el
nivell de seguretat .............cccvvvveeen. [basic / mitja / alt].

IV. Que les dades que rebo seran tractades de manera adequada i pertinent, i no seran
utilitzades per a finalitats diferents de les indicades, ni cedides a terceres persones.

V. Que les dades, un cop hagin estat emprades per a les finalitats esmentades, seran
retornades a la (institucio corresponent), o, si escau, seran destruides.

La declaraci6 continguda en aquest document es formalitza en compliment del que
preveu l'article 12 de la Llei Organica 15/1999, de 13 de desembre, de proteccié de dades
de caracter personal, en relacié amb I'accés a les dades per compte de tercers.

(Localitat), ...... e oo de 20....
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EXERCICI DEL DRET D’ACCES A LES DADES DE CARACTER PERSONAL

Dades del Responsable del Fitxer o Tractament public

Nom, carrec o organ administratiu

Adreca

Localitat

(si no coneix l'adreca pot sol-licitar-la al Registre de Protecci6 de Dades de Catalunya
d’acord amb l'article 7 de la Llei 5/2002, de 19 d’abril, de '’Agéncia Catalana de Protecci6
de Dades)

Dades del Sol licitant
Nom

DNI (cal adjuntar fotocopia)
Adreca

Assumpte:
Sol-licitud d’'informacié sobre les dades personals incloses en un fitxer o
tractament

D’acord amb allo establert a I'article 15 de la Llei Organica 15/1999, de 13 de desembre,
de Protecci6 de Dades de Caracter Personal, sol-licito que m'indiqui si disposen
d’'informacié sobre les meves dades personals incloses en els seus fitxers.

En cas afirmatiu, demano que m’adrecin aquesta informacié de forma clara i intel-ligible,
aixi com les dades resultants de qualsevol elaboracié, procés o tractament, I'origen de les
dades, els cessionaris i els usos i finalitats per a les quals es van emmagatzemar.

En cas de no atendre aquesta peticié d’accés, en el termini d'un mes, s’entendra que és
desestimada, per la qual cosa es podra interposar l'oportuna reclamacié a I'Agéencia
Catalana de Proteccié de Dades per iniciar el procediment de tutela dels drets d’acord

amb l'article 7.2 de la Llei 5/2002, de 19 d’abril, de 'Agéencia Catalana de Proteccié de
Dades.

(Localitat, Data)

(signatura del sol-licitant)
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EXERCICI DEL DRET DE RECTIFICACIO DE DADES DE CARACTER PERSONAL

Dades del Responsable del Fitxer o Tractament publics

Nom, carrec o organ administratiu

Adreca

Localitat

(si no coneix l'adreca pot sol-licitar-la al Registre de Protecci6 de Dades de Catalunya
d’acord amb l'article 7 de la Llei 5/2002, de 19 d’abril, de ’Agéncia Catalana de protecci6
de Dades)

Dades del Sol-licitant
Nom
DNI (cal adjuntar fotocopia)
Adreca

Assumpte:
Sol-licitud de rectificacié sobre les dades personals incloses en un fitxer o
tractament

D’acord amb allo establert a I'article 16 de la Llei Organica 15/1999, de 13 de desembre,
de Proteccido de Dades de Caracter Personal, sol-licito que es corregeixin les dades
inexactes que es contenen als seus fitxers, que apareixen relacionades a continuacié i de
les quals n'adjunto la documentacié acreditativa:

Dada incorrecta Dada correcta Document acreditatiu

En el termini de deu dies des de la recepcié d’aquesta sol-licitud s’haura de fer efectiva
aquesta correccio, per la qual cosa sol-licito que se’'m comuniqui la rectificaci6 una
vegada realitzada o bé el motiu pel qual el responsable del fitxer considera que I'esmena
no procedeix.

En cas de no atendre aquesta peticio es podra interposar I'oportuna reclamacio a
I’Agéncia Catalana de Proteccié de Dades per iniciar el procediment de tutela dels drets
d’acord amb larticle 7.2 de la Llei 5/2002, de 19 d'abril, de I'Agéncia Catalana de
Proteccio de Dades.

(Localitat, Data)

(signatura del sol-licitant)
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EXERCICI DEL DRET DE CANCEL-LACIO DE DADES DE CARACTER PERSONAL

Dades del Responsable del Fitxer o Tractament public

Nom, carrec o organ administratiu

Adreca

Localitat

(si no coneix l'adreca pot sol-licitar-la al Registre de Protecci6 de Dades de Catalunya
d’acord amb l'article 7 de la Llei 5/2002, de 19 d’abril, de ’Agéncia Catalana de Protecci6
de Dades)

Dades del Sol licitant
Nom

DNI (cal adjuntar fotocopia)
Adreca

Assumpte:
Sol-licitud de cancel-laci6 sobre les dades personals incloses en un fitxer o
tractament

D’acord amb allo establert a I'article 16 de la Llei Organica 15/1999, de 13 de desembre,
de Proteccié de Dades de Caracter Personal, sol-licito que es cancel-lin les meves dades
personals que es continguin en els vostres fitxers.

En el termini de deu dies des de la recepcié d’aquesta sol-licitud s’haura de fer efectiva
aquesta cancel-lacio, per la qual cosa sol-licito que se’'m comuniqui la realitzacio
d’aquesta o bé el motiu pel qual el responsable del fitxer considera que no procedeix.

En cas de no atendre aquesta petici6 es podra interposar I'oportuna reclamacio a
I’Agéncia Catalana de Proteccié de Dades per iniciar el procediment de tutela dels drets
d'acord amb larticle 7.2 de la Llei 5/2002, de 19 d'abril, de I'Agéncia Catalana de
Proteccio de Dades.

(Localitat, Data)

(signatura del sol-licitant)
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EXERCICI DEL DRET D’OPOSICIO AL TRACTAMENT DE DADES
DE CARACTER PERSONAL

Dades del Responsable del Fitxer o Tractament public

Nom, carrec o organ administratiu

Adreca

Localitat

(si no coneix l'adreca pot sol-licitar-la al Registre de Protecci6 de Dades de Catalunya
d'acord amb l'article 7 de la Llei 5/2002, de 19 d’abril, de 'Agéncia Catalana de Proteccio
de Dades)

Dades del Sol licitant
Nom

DNI (cal adjuntar fotocopia)
Adreca

Assumpte:
Oposicio6 al tractament de dades personals en relacié amb un fitxer o tractament

D’acord amb allo establert a l'article 6.4 i 17 de la Llei Organica 15/1999, de 13 de
desembre, de Protecci6 de Dades de Caracter Personal, m'oposo al tractament de les
meves dades personals en base als motius segients:

(el sol-licitant haura d’enumerar o exposar els motius fonamentats i legitims, en relacié
amb una concreta situacio, pels quals s’oposa al tractament de les seves dades
personals)

1-
2-
(..)

A fi d’acreditar els motius fonamentats i legitims per oposar-me al tractament aporto la
documentaci6 justificativa segtient:

1-

2-

(...)

En cas de no atendre aquesta petici6 es podra interposar l'oportuna reclamacio a
I’Agéncia Catalana de Proteccié de Dades per iniciar el procediment de tutela dels drets

d’acord amb larticle 7.2 de la Llei 5/2002, de 19 d'abril, de I'Agéncia Catalana de
Protecci6 de Dades.

(Localitat, Data)

(signatura del sol-licitant)

20




Document de Seguretat

FUNDACIO ALUMNI |
AMICS DE LA UAB



DOCUMENT DE SEGURETAT FAIA

Control del document

Autor: FUNDACIO UAB / ALTRAN
Control de Canvis: FUNDACIO UAB / ALTRAN

Historia del document

NUm. versio Data Estat del document
1.0 13/05/2016 | Document aprovat pel Patronat de la FUAB
Contactes

FUNDACIO UAB

Departament Nom e-mail Teléfon
Direccié Juridica i RRHH FUAB | M. Rosa Catala MariaRosa.Catala@uab.cat 935817202
Direccié Juridica i RRHH FUAB | Rosa Escoriza Rosa.Escoriza@uab.cat 93581 74 17
Direcci6 Juridica i RRHH FUAB | Marta Espinola Marta.Espinola@uab.cat 93581 70 64
ALTRAN, S.A.

Departament Nom e-mail Telefon
Gerent Alex Santos Rosique | alex.santos@altran.es 932723220

Dret de propietat intel-lectual

Aquest document és privat i confidencial, per a Us exclusiu de FUNDACIO ALUMNI | AMICS DE
LA UAB (FAIA).

VERSIO 1.0 DOCUMENT DE SEGURETAT -2-
FAIA 13/05/2016


mailto:MariaRosa.Catala@uab.cat
mailto:Rosa.Escoriza@uab.cat
mailto:Marta.Espinola@uab.cat

DOCUMENT DE SEGURETAT FAIA

Queda prohibida qualsevol tipus de reproduccid sense autoritzacio escrita de FAIA.

FUNDACION FAIA

Campus de la UAB

Edifici Blanc

08193 Bellaterra (Cerdanyola del Vallés)

VERSIO 1.0 DOCUMENT DE SEGURETAT
FAIA 13/05/2016



DOCUMENT DE SEGURETAT FAIA

INDEX

1. AMBIT D’ APLICACIO ... oottt ettt et n ettt n e en e
1L AMBIT JURIDIC .ottt ettt ettt e et et ettt et et et et et et eeeeeens 6
1.2. AMBIT PERSONAL ...t ee e e et ettt ettt et e et et et et et et et e et et et et et es et eeet et et eeeeeens 6
1.3  AMBIT IMATERIAL ..ot ee ettt ettt ettt et et et et et et et et et es et et et et et eeeeenns 6
1.4, AMBIT TERRITORIAL ...ttt eee et ettt ettt et et et e et ettt st et st et et eeeeeeeens 6
1.5. RECURSOS PROTEGITS ..ooeoeeeeeeeeeeteeeee e e e e ee ettt ee et et e ettt et ete st es et et et e st sensetesesseeens 7
RS T8 O 1 ] TP 7
15,2, PIrOQIAIMES ...ttt ettt ettt ettt ekttt ekt e e st e e s b e e e s bt e ehs e e st e e she e et e e she e e b e e abneebeesereanree e 7
TR O o Tor=| N I =T (1] o RSP RTRPRURRTR 7
1504, SUPOITS .ttt ettt bttt e b e e st e e ke e et e e b e e e s b e e ehe e ekt e eRe e e b e e eRn e e beeenreenre e e 7

2. MESURES, NORMES, PROCEDIMENTS | REGLES DE SEGURETAT APLICABLES A

FITXERS | TRACTAMENTS AUTOMATITZATS (eioie et
2.1, PLA DE SEGURET AT oottt ettt st ae e s be e st e e sbe e sab e e sbeesnreenbeesneeenbeesnnens 9
2.2. IDENTIFICACIO TAUTENTICACIO ...t e et 9
2.3. CONTROL D’ACCES | CONFIDENCIALITAT DE LA INFORMACIO .....coovveveeen, 10
2.4, GESTIO DE SUPORTS ...ttt ettt ettt st n st en s s s s 10
2.5.US DE CORREU ELECTRONIC ...oovuivieeecieeieeie s st es st es s assassenasseesnes 10
2.6. ACCES A INTERNET ...ttt ettt n et et st e st s s enenen e 12
2.7.PROPIETAT INTEL-LECTUAL I INDUSTRIAL ....ooeiitiiece e 12
2.8. FITXERS TEMPORALS ...ttt ettt te e e re e st e ebeesneeere e 13

3. FUNCIONS | OBLIGACIONS DEL PERSONAL .....coiiiiiiec ettt 14
3. 1. DE TOT ELPERSONAL ...oviiitiiieecte ettt ettt te et te et e st e e sra e sneeenbeesneeeree e 14

3.1.1. Identificadors d’USUAri | CONTFASENYES. ........ceruererrieeiieeesieesiesee st e sie e teeree e saesnee e 14
3.1.2. Utilitzacio dels Sistemes INfOrMALICS.........ccviiiiiiieecie ettt 15
3.1.3. Confidencialitat de 1a infOrmaciQ ............oovveiiiiiiccece e 16
00 S [ (ot To (=T o (ot TR 16
K0 BT = 0] (=Yool To o (=0 F= Vo [T 17
3.2. DEL RESPONSABLE DEL FITXER ...oooitiiitiece ettt 17
3.3. DE L’ADMINISTRADOR DEL SISTEMA ......ooi ittt re e 18
3.4. DE L’ENCARREGAT DEL TRACTAMENT .....cooiiiiiceecee ettt 19

4. ESTRUCTURA DELS FITXERS | DESCRIPCIO DELS SISTEMES QUE ELS

LI YA O I =1 N R SRRR 20

5. PROCEDIMENT DE REGISTRE, NOTIFICACIO | RESPOSTA DE LES

INCIDENCIES. ......coiiieee ettt sttt na st en st asn st en s sanen s, 21
5.1. TIPOLOGIA DE LES INCIDENCIES .......oiitteteteeeteeetet ettt ee e en e s v s s e e 22

VERSIO 1.0 DOCUMENT DE SEGURETAT = 4 -

FAIA 13/05/2016



DOCUMENT DE SEGURETAT FAIA

5.2. REGISTRE D’INCIDENCIES .......ecoeeeeeeeteeeeeeeeeee et e et en e n s enenens 24
5.3. MODEL PER AL REGISTRE D’INCIDENCIES........cootiieeeeeeeeeeeeeeeeeeee e ss e 24
6. PROCEDIMENT DE REALITZACIO DE COPIES DE SEGURETAT | DE
RECUPERACIO DE DADES ..ottt ettt ettt n st en et enen e ennnan 25
6.1. REALITZACIO DE COPIES DE SEGURETAT ...ttt ettt 25
6.2. RECUPERACIO DE DADES ..ottt ettt ettt es et en st n s s eneneneens 25
6.3. PROVES AMB DADES REALS .....oovtteeeeeeeteteeeeeeeetet e et ee et ev st en s s e s s eneneens 27
7. MESURES ADDICIONALS DE NIVELL MITJA ..ottt 28
7.1. CONTROL INTERN T AUDITORIA ..ottt et en e 28
7.2. GESTIO DE SUPORTS ...ttt ettt ettt en st en s es s s 28
7.3. CONTROL D’ACCES FISIC ... oottt e et 29
7.4. REGISTRE, NOTIFICACIO | RESPOSTA D’ INCIDENCIES......coooovoiieeeeeeeeeeeeeeenes 29
7.5. FUNCIONS DEL RESPONSABLE DEL FITXER ....otuiveeeeeeeeeeeeeeeeeeee et 29
7.6. FUNCIONS DEL RESPONSABLE DE SEGURETAT -...oviviteieeeeeeee et s e 29
8. MESURES ADDICIONALS DE NIVELL ALT oottt 32
8.1. DISTRIBUCIO DE SUPORTS ...ttt eteeeeetete e et et sttt ee e et s s et es s s saseseneneneens 32
8.2. COPIES DE SEGURETAT ..ottt ettt ettt ettt ettt ettt ettt ettt ettt ettt 32
8.3. REGISTRE D ACCESSOS....coctteeeeeeeeeeeeeeeeeeet et e ettt st s en e eseeet s en e en s s s aeeseseneneens 32
8.4. TELECOMUNICACIONS. ..o oeeteeeeeeeeeeeeeeeee et ettt s e ettt es ettt en s et es s s e eeeseseneneens 33
8.5. FUNCIONS DEL RESPONSABLE DEL FITXER ...oovveieeeeeeteeeeeeeeerereeeeeeseseseeesenenenens 33
8.6. FUNCIONS DEL RESPONSABLE DE SEGURETAT .....ooviiteteeeeeeteteeeeeeeees e s 33
9. MESURES, NORMES, PROCEDIMENTS | REGLES DE SEGURETAT APLICABLES A
FITXERS | TRACTAMENTS NO AUTOMATITZATS oo oeoeeeeeeeeee et eeeee et en s eeenenan 34
VERSIO 1.0 DOCUMENT DE SEGURETAT = 5 -

FAIA 13/05/2016



DOCUMENT DE SEGURETAT FAIA

1. AMBIT D’APLICACIO

1.1. AMBIT JURIDIC

Aquest document s’aplicara a FUNDACIO ALUMNI | AMICS DE LA UAB (FAIA), amb CIF
G66727991 i domicili a Torre Vila-Puig, Carrer de Vila-Puig, Campus de la UAB 08193 Bellaterra
(Cerdanyola del Valles), amb I’objectiu de complir I’obligacié continguda en I’article 88 del Reial
decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desplegament de la Llei
organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal (en endavant
RLOPD).

A I’empara del titol V1II capitol 11 del RLOPD, que ens indica com s’ha d’estructurar el document
de seguretat, al llarg de tot aquest document es fara referéncia en I’apartat corresponent a cadascun
dels ambits seguents: obligacions del personal, mesures de seguretat per a cadascun dels nivells de
dades, els tractaments que han de rebre segons siguin dades de caracter automatitzat o no.

Atés el contingut de la legislacié esmentada, caldra tenir molt en compte si les dades que s’estan
tractant son de nivell basic, mitja o alt, ja que les mesures de seguretat a aplicar seran diferents per a
cada tipus de dades.

1.2. AMBIT PERSONAL

El personal que treballi amb fitxers de dades de caracter personal té la obligacid del deure de secret
establert a I’art.10 de la LOPD, ja inherent a la propia tasca laboral que desenvolupa.

Les persones que tenen accés a les dades de caracter personal per dur a terme les seves tasques, han
de tenir ben present una serie de mesures de seguretat a prendre segons el lloc de treball que ocupin,
a I’empara de la LOPD i RLOPD.

Tots els treballadors de FAIA han estat informats de I’existencia d’aquest document i de les seves
obligacions d’acord amb la normativa d’aplicacio.

1.3. AMBIT MATERIAL

Les mesures de seguretat incloses en aquest document sén aplicables a la utilitzacié de qualsevol
recurs, automatitzat o no, disponible a FAIA, mitjancant el qual es pugui tenir accés a dades de
caracter personal.

S’entén per dades de caracter personal qualsevol informacié numerica, alfabetica, grafica,
fotografica, acustica o de qualsevol altre tipus que concerneix persones fisiques identificades o
identificables.

1.4. AMBIT TERRITORIAL

Les presents normes de seguretat son aplicables a les oficines i a qualsevol dels espais de FAIA que
continguin arxivadors o equips informatics amb dades de caracter personal Aquestes normes també
son aplicables a terceres empreses que s’encarreguin del tractam
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ent de dades i que estiguin el servei de FAIA o vinculades amb ella de manera contractual pel
tractament de les dades de caracter personal.

Els locals ( sala de servidors, arxius, etc) hauran de comptar amb els mitjans minims de seguretat
que evitin els riscos d’indisponiblitat dels fitxers que puguin produir-se com a consequéncia
d’incidencies fortuites o intencionades i controlar I’accés a la informacio, de forma que només
estigui permeés a les persones autoritzades.

1.5. RECURSOS PROTEGITS

En aquest apartat es realitza una especificacio dels recursos protegits i de les mesures de seguretat
aplicables als mateixos.

1.5.1. Fitxers

S’entén per fitxer qualsevol conjunt organitzat de dades de caracter personal que permeti I’accés a
les dades d’acord amb uns criteris determinats, sigui quina sigui la forma o modalitat de la seva
creacid, emmagatzematge, organitzacio i accés.

L’Annex A, conté la informacio relativa als fitxers que FAIA té registrats a I’APDCAT

1.5.2. Programes

Els programes informatics es troben identificats a I’Annex C. Aquests programes permeten al
responsable del fitxer consultar, emmagatzemar o tractar les dades de caracter personal.

1.5.3. Locals i equips

Els locals i equips informatics utilitzats pel responsable del fitxer per a I’emmagatzematge,
tractament o transmissio de les dades de caracter personal, es troben identificats a I’ Annex D.

Els equips informatics utilitzats pel tractament de les dades no estan identificats a I’Annex D degut
a que I’acces als fitxes és possible realitzar-se, de forma remota i segura, utilitzant un sistema VPN.
Aquest sistema VPN és utilitzable des de qualsevol equip connectat a Internet, amb autentificacio
previa (NIU i contrasenya), fet que dificulta el registre e inventari dels equips a I’Annex D, aixi
com el seu manteniment.

1.5.4. Suports

Suport es defineix com qualsevol objecte fisic que emmagatzema o conté dades o documents, i
sobre el qual es poden escriure, i llegir dades. Aquesta definicio s’aplica als objectes que puguin
emmagatzemar dades tant automatitzats com no.

S’inclouen suports utilitzats pels responsables per a I’emmagatzematge, tractament o enviament de
les dades de caracter personal com poden ser dispositius electronics com USB, CD, cintes, DVD,
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disquets, etc... Donat que aquests suports son facilment transportables, reproduibles i/o copiables, se
n’ha de tenir un control més rigoros.
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2. MESURES, NORMES, PROCEDIMENTS | REGLES DE
SEGURETAT APLICABLES A FITXERS | TRACTAMENTS
AUTOMATITZATS (

Per tal de complir el que disposa el Titol VIII Capitol 111 del RLOPD en relacié a les mesures de
seguretat aplicables els fitxers i tractaments automatitzats, FAIA ha establert les mesures de
seguretat segiients, que hauran de ser conegudes, acceptades, respectades i aplicades per tot el
personal de FAIA.

2.1. PLA DE SEGURETAT

El pla de seguretat contempla les mesures, les normes i els procediments recollits en el present
document, amb la finalitat de garantir el nivell de seguretat exigit per la LOPD i el RLOPD.

Per tal d’assolir aquest objectiu s’inclouen als seguents apartats, un conjunt de mesures que afecten
directament la seguretat dels fitxers de dades i tractaments automatitzats i no automatitzats.

2.2. IDENTIFICACIO I AUTENTICACIO

Les normes seguents regulen els procediments d’identificacio i d’autenticacio, d’acord amb I’article
93 del RLOPD pels fitxers automatitzats, sense perjudici de I’aplicacié del procediment per a
I’assignacio i la gestid de claus de pas associades a cada usuari amb accés als sistemes d’informacio
de FAIA.

1. FAIA custodia i actualitza la relacio de tots els usuaris de la xarxa que tenen accés autoritzat
als seus sistemes d’informacid, aixi com la relacié d’usuaris amb accés als arxius protegits
esmentats a I’Annex A. Es competéncia seva I’assignacié de contrasenyes, aixi com que la
custodia es realitzi amb garanties de confidencialitat i d’integritat.

2. El procediment d’identificacid i d’autenticacio que han de realitzar els usuaris que desitgin
accedir al sistema es descriu a I’Annex G.

3. El procediment d’assignacio, distribucid i emmagatzematge de claus de pas, que garanteix la
confidencialitat i integritat, es descriu a I’Annex H.

4. ldentificadors de I’usuari i contrasenya d’acces a la xarxa. Els identificadors de I’usuari i de
contrasenya assignats a cada usuari de la xarxa corporativa de FAIA, son personals i
intransferibles, i cada usuari és I’Unic responsable de les consequéncies derivades de fer-ne
mal Us, de divulgar-los o de perdre’ls. Quan un usuari tingui la sospita que algu coneix la
seva contrasenya, sera responsable de sol-licitar-ne el canvi.

5. Nous permisos per accedir als fitxers. Quan sigui necessari donar a un usuari permisos per
accedir als fitxers, es seguira el procediment establert en I’Annex H. El responsable d’aquest
nou usuari formalitzara la tramitacio.
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6. Bloqueig d’usuari. Existeix un bloqueig d’usuari si aquest intenta accedir reiteradament al
sistema sense disposar-ne d’accés (3 vegades com a maxim).

7. L’arxiu on s’emmagatzemin les contrasenyes haura d’estar protegit i sota la responsabilitat
de I’administrador del sistema, emmagatzemant-les, a més, de manera inintel-ligible.

2.3. CONTROL D’ACCES | CONFIDENCIALITAT DE LA INFORMACIO

Per tenir accés a la xarxa corporativa s’han de seguir una serie de pautes i normes de comportament
que son les seguents:

1. Tota la informacié emmagatzemada a la xarxa corporativa, de forma estatica o que circuli en
forma de missatges de correu electronic, és propietat de FAIA i té caracter confidencial.

2. Es considera informacié especialment reservada els procediments, les metodologies, les
bases de dades i qualsevol altre material de caracter estrategic i confidencial que formi part
de I’activitat de FAIA.

3. Els usuaris tindran acces autoritzat Gnicament a aquelles dades i recursos que siguin
necessaris per dur a terme les seves funcions. El procediment utilitzat per limitar I’accés en
funcid dels permisos assignats a cada usuari es descriu a I’ Annex 1.

4. Nomes el personal autoritzat podra concedir, modificar o anul-lar I’accés a les dades i
recursos, en funcié dels criteris establerts pel responsable del fitxer.

2.4. GESTIO DE SUPORTS

En relacio a la gestid de suports s’ha d’observar el segiient:

1. A I’Annex J es descriu el procediment d’identificacio, inventari i custodia de suports
informatics amb dades de caracter personal. L’objectiu d’aquest procediment és permetre
identificar el tipus d’informacioé que contenen els suports, inventariar-los i emmagatzemar-
los en un lloc d’accés restringit al personal autoritzat.

2. Unicament el responsable del fitxer podra autoritzar la sortida de suports informatics que
continguin dades personals fora dels seus locals habituals.

2.5. US DE CORREU ELECTRONIC

1. Els ordinadors de I’oficina i, en general, tot el sistema informatic utilitzat per cada usuari,
son propietat de FAIA.

2. Cap missatge de correu electronic sera considerat privat, considerant correu electronic tant
el correu intern, entre terminals de la xarxa corporativa, com extern dirigit a altres xarxes
publiques o privades i, en especial, Internet.
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3. FAIA es reserva el dret de revisar, sense avis previ, els missatges de correu electronic dels
usuaris dels ordinadors de la seva propietat, amb la finalitat de verificar el compliment
d’aquestes normes i prevenir activitats que puguin afectar a FAIA com a responsable civil.

4. Qualsevol fitxer introduit en els ordinadors de FAIA mitjangant missatges de correu
electronic provinents de xarxes internes ha de complir els requisits establerts en aquestes
normes i, en especial, les que fan referéncia a la propietat intel-lectual i el control de virus.

5. L’usuari és completament responsable de totes les activitats realitzades amb el seu compte
d’acces i la seva bustia associada a FAIA.

6. Es una falta greu facilitar i/o oferir a tercers el compte i la bustia personals.

7. S’ha de coneixer la diferéncia entre utilitzar les adreces de correu electronic de FAIA o
altres adreces ofertes per altres proveidors d’accés a Internet. Per a temes de caracter alié al
treball de FAIA idealment s’hauria de treballar amb adreces de proveidors externs, mai des
de FAIA ni amb els comptes que en dona.

8. Correu personal: els serveis de correu electronic subministrats per FAIA poden fer-se servir
de forma accidental per a temes personals, excepte, si interfereixen amb el rendiment del
propi servei, interfereixen en les tasques propies dels gestors del servei, es fan servir per a
proposits financers o comercials, 0 suposen un cost elevat per a la instucio.

9. L’usuari de correu electronic no practicara cap de les técniques que es coneixen com a
Tecniques d’Abus en el Correu Electronic i que inclouen:

v Difusid de continguts inadequats, especialment continguts il-legals per naturalesa o
que constitueixin complicitat amb delictes. Per exemple: apologia del terrorisme,
programes pirates, pornografia infantil, amenaces, estafes, esquemes d’enriquiment
piramidal, virus o codis hostils en general. També sén continguts inadequats els que
s’envien a grups tematics fora de context i la propagacio de cartes encadenades.

v No és correcte enviar correu a persones que no desitgen rebre’l. Si es demana a un
usuari que aturi aquesta practica, aquest ho ha de fer. Si FAIA rep queixes,
denuncies o reclamacions per aquestes practiques, es prendran les mesures que
determina la Normativa de Seguretat.

v' També es consideren continguts inadequats els que s’enviin a grups de discussio
(Ilistes de distribucid, grups de noticies o butlletins electronics) que comprometin la
reputacié de FAIA. Difusié mitjancant canals no autoritzats: Us no autoritzat d’un
servidor alie per reenviar correu propi. Aixo és d’aplicacio fins i tot per als missatges
que en si son legitims, en el cas de que es facin servir recursos aliens sense
consentiment dels afectats.

v Difusié d’informacié no autoritzada: utilitzar el servei per enviar publicitat o
qualsevol tipus de correu no sol-licitat o alie a FAIA, especialment quan aquesta
difusio és massiva.
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v Atacs amb I’objecte d’impossibilitar o dificultar el servei, tant dirigits a un usuari
com al propi sistema de correu. Es poden considerar com una inversié del concepte
de difusidé massiva (1->n), en el sentit que son atacs tipus (n>1).

v’ Subscripcié indiscriminada a llistes de correu i subscripcié a tercers: una versié de
I’atac anterior.

v' Falsificar o modificar les capcaleres de correu electronic.
2.6. ACCES A INTERNET

1. L’0s dels sistemes informatics dirigits per FAIA, per accedir a xarxes publiques com
Internet es limitara als temes directament relacionats amb I’activitat de FAIA i amb les
tasques de I'usuari en el seu lloc de treball. Actualment, tots els usuaris tenen acces a
Internet i no existeix cap restriccio d’acceés.

2. L’accés a aplicacions de debat en temps real (chat / IRC, Messenger, etc) és especialment
perillés, ja que, facilita la instal-lacio d’utilitats que permeten accés no autoritzat al sistema.
Per aquest motiu FAIA es reserva el dret d’impossibilitar I’s d’aquestes eines per raons de
seguretat.

3. L’accés a pagines web (www), grups de noticies (Newsgroups) i altres utilitats com FTP,
Telnet, etc, es podra limitar en qualsevol instant per evitar la descarrega de programes que
puguin malmetre el sistema.

4. FAIA es reserva el dret de monitoritzar i verificar, de forma aleatoria i sense avis previ, els
logs d’accés a Internet dels diferents usuaris des del seu ordinador de treball, amb la finalitat
de prevenir I’Us fraudulent, il-legal, abusiu 0 no autoritzat d’Internet. Aquesta monitoritzacio
pot incloure la revisid dels registres que mostren els fitxers carregats i accedits, les pagines
web visitades i els usuaris que han realitzat aquestes accions, aixi com el moment en qué
s’han produit.

5. Qualsevol persona que accedeix a Internet mitjancant la xarxa de FAIA accepta aquesta
monitoritzacid aixi com les normes establertes, i assumeix les accions disciplinaries per
incompliment d’aquestes normes.

6. Es prohibeix la descarrega mitjancant Internet de software d’origen desconegut o propietat
de tercers en els sistemes de FAIA, a excepcio de I’existencia d’autoritzacio previa de la
Direcci6 de la mateixa FAIA.

2.7. PROPIETAT INTEL-LECTUAL I INDUSTRIAL

Queda estrictament prohibit I’Gs de programes informatics sense la corresponent llicéncia, aixi com
I’Gs, reproduccio, transformacié o comunicacié publica de qualsevol tipus d’obra o invencio
protegida per la propietat intel-lectual i industrial.
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Les utilitzacions il-licites que es facin de programes informatics sense la corresponent llicéncia sera
assumit per I’usuari. FAIA podra emprendre les accions legals oportunes que calguin, a fi efecte, de
depurar les responsabilitats de les persones autores dels fets.

2.8. FITXERS TEMPORALS

Durant el tractament dels fitxers descrits en I’Annex A, pot ser necessari crear fitxers temporals que
facilitin el treball amb les dades de caracter personal.

Els requisits imprescindibles per poder extreure les dades dels fitxers o bases de dades preexistents i
dipositar-les en altres fitxers de nova creacid de caracter temporal, s6n les seguients:

1. Que el sistema informatic on s’emmagatzemin els nous fitxers temporals compleixi amb les
mateixes mesures de seguretat que les establertes en el present document. Si son creats en
format de paper cal emmagatzemar-los correctament quan no siguin necessaris per a la
finalitat per la que es van crear.

2. Que el fitxer temporal sigui eliminat quan ja no sigui necessari per a la finalitat per la qual
es va crear. En cas de no complir els requisits anteriors el fitxer temporal no es podra crear,
a no ser que existeixi una autoritzacio del responsable de seguretat. En aquest cas, els fitxers
temporals resultants d’una extraccié hauran de ser destruits després del seu Us.
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3. FUNCIONS | OBLIGACIONS DEL PERSONAL

Per tal de complir el que disposa I’article 89 i seglients del RLOPD, FAIA ha establert les mesures
de seguretat segients, que hauran de ser conegudes, acceptades i respectades per tot el personal de

FAIA.

3.1. DE TOT EL PERSONAL

>

3.1.1. Identificadors d’usuari i contrasenyes

Tots els usuaris han d’accedir al sistema informatic de FAIA utilitzant un nom d’usuari i una
contrasenya que els identifiqui i els n’autoritzi I’accés.

Queda prohibit comunicar a qualsevol altra persona el nom d’usuari i la clau d’accés. Si
I’usuari sospita que algu coneix el seu identificador i clau de pas, haura de canviar la seva
clau de pas per garantir la seva confidencialitat. En cas d’una baixa o absencia temporal de
I’usuari, el responsable de FAIA podra sol-licitar, en cas justificat i sota la seva
responsabilitat, el canvi de la clau de pas d’aquest usuari, per tal de poder accedir als
recursos de la seva propietat durant la seva abséncia.

L’usuari esta obligat a utilitzar la xarxa i els sistemes d’informacié sense caure en activitats
que puguin ser considerades il-licites o il-legals, que infringeixin els drets de FAIA, o de
tercers, 0 que puguin atemptar contra la moral o les bones formes de treball de les xarxes
telematiques.

Estan expressament prohibides les activitats segients:

v' Compartir o facilitar I’identificador de I’usuari i la clau de pas per accedir als
sistemes d’informacié de FAIA a cap altre persona fisica o juridica, inclos el
personal de la propia empresa. En cas d’incompliment d’aquesta prohibicid, I’usuari
sera I’Unic responsable dels actes de la persona fisica o juridica que utilitzi de forma
no autoritzada els seu identificador d’usuari.

v’ Intentar distorsionar o falsejar les dades de les aplicacions.

v Intentar desxifrar les claus, sistemes o algoritmes de xifrat, i qualsevol altre element
de seguretat que intervingui en els processos telematics de FAIA.

v’ Intentar llegir, esborrar, copiar o modificar els missatges de correu electronic o
arxius d’altres usuaris. Aquesta accié pot ser considerada un delicte d’interceptacio
de les telecomunicacions, descrit a I’article 197 del Codi Penal.

v Utilitzar el sistema per intentar accedir a les arees restringides dels sistemes
informatics de FAIA o de tercers.

v"Intentar augmentar el nivell de privilegis d’un usuari en el sistema.
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3.1.2. Utilitzaci6 dels sistemes informatics

Els usuaris que utilitzin Internet han de fer un bon Us de la xarxa, per tal d’evitar trafic innecessari
en la xarxa o interferéncies en el treball d’altres usuaris, o amb altres xarxes associades i els serveis
que aquestes ofereixen.

En concret, estan especialment prohibides les activitats seguents:

1.

10.

11.

12.

Destruir, manipular, inutilitzar o qualsevol altra forma de malmetre dades, programes, i
documents electronics de FAIA o de tercers. Aquests actes poden ser un delicte, descrit a
I’article 264.2 del Codi Penal.

Realitzar accions per malmetre, interrompre o generar errors als sistemes de FAIA.

Enviar missatges de correu electronic de forma massiva o amb finalitats comercials o
publicitaries sense el consentiment del destinatari (spam).

Introduir voluntariament programes, virus, macros, applets, controls Active X o
qualsevol altre dispositiu logic o seqliéncia de caracters que produeixin qualsevol tipus
d’alteracié en els sistemes informatics de I’entitat o de tercers. L’usuari tindra
I’obligacio d’utilitzar els programes antivirus corporatius i les seves actualitzacions per
prevenir I’entrada al sistema de qualsevol element destinat a destruir o corrompre dades.

Introduir, descarregar d’Internet, reproduir, utilitzar o distribuir programes informatics
no autoritzats expressament per FAIA, o qualsevol altre tipus d’obra o material amb
drets de propietat intel-lectual o industrial per part de tercers, quan no es disposi de la
corresponent autoritzacio.

Instal-lar copies il-legals de qualsevol programa, inclosos els corporatius.
Desinstal-lar qualsevol dels programes instal-lats legalment.

Utilitzar els recursos telematics de FAIA, inclos I’accés a la xarxa d’Internet, per
activitats que no es trobin directament relacionades amb el lloc de treball de I’usuari.

Introduir en el seu ordinador de treball continguts immorals o ofensius i, en general,
sense cap utilitat per a les finalitats propies de FAIA.

Enviar o reenviar missatges en cadena o de tipus piramidal.

L’Us de correu electronic, Internet i propietat intel-lectual i industrial ve regulat per les
normes i procediments especificats en el punt 2 d’aquest document.

Fer un mal Us de la xarxa Wireless. Els usuaris que en facin es posaran a la llista negra
de la passarel-la, en els terminis que es determinin per a I’aplicacié de les sancions que
contempla la normativa de seguretat de FAIA. Les llistes negres poden configurar-se de
manera que:

No permetin accedir a la xarxa.
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v" Permetin només accedir a la xarxa sense sortir de FAIA.
v" Bloquegin I’accés a determinats serveis o servidors.

3.1.3. Confidencialitat de la informacié

1. Queda prohibit enviar informacio confidencial de FAIA a I’exterior, bé mitjancant suports
materials o0 a través de qualsevol mitja de comunicacio, aixi com la simple visualitzacié o
acces (1).

2. Els usuaris dels sistemes d’informacié han de guardar, per temps indefinit, la maxima
reserva i no divulgar ni utilitzar directament ni mitjancant terceres persones o empreses,
dades, documents, metodologies, claus, analisis, programes i tota informacio a la que tinguin
accés durant la seva relacio laboral amb FAIA, tant en suport material com electronic.
Aguesta obligacioé continuara vigent després de I’extinci6 del contracte laboral (article 10
LOPD).

3. Cap col-laborador pot apropiar-se de cap material o informacio propietat de FAIA per fer Us
diferent de les seves responsabilitats, tant ara com en el futur.

4. En cas que, per motius directament relacionats amb el lloc de treball, I’empleat entri en
possessio d’informacid confidencial en qualsevol format o suport, ha d’assumir que aquesta
possessia és estrictament temporal, amb I’obligacié de mantenir-la en secret i sense que aixo
li doni cap dret de possessio, titularitat o de fer copia d’aquesta informacid. De la mateixa
manera, el treballador ha de tornar els citats materials a FAIA, immediatament després de la
finalitzacié de les tasques que van originar el seu Us temporal i, en qualsevol cas, en el
moment de la finalitzacio de la relacié laboral. La utilitzacid continuada d’aquesta
informacid, en qualsevol format o suport de forma diferent a la pactada i sense coneixement
de FAIA no suposara, en cap cas, una modificacid d’aquesta clausula. L’incompliment
d’aquesta obligacié es pot considerar un delicte de revelacié d’informacid, previst a I’article
197 i seglients del Codi Penal, i donara dret a FAIA a exigir responsabilitats a I’usuari.

3.1.4. Incidéncies

1. Tot el personal de FAIA té I’obligacio de comunicar al responsable de seguretat qualsevol
incidéncia que es produeixi en els sistemes d’informacié als que tenen acces.

2. Per incidéncia entendrem qualsevol anomalia que afecti 0 que pugui afectar la seguretat de
les dades o els sistemes de tractament dels fitxers que continguin dades de persones fisiques.

3. La comunicacio de la incidencia ha de realitzar-se en un interval de temps no superior a una
hora des del moment en que sigui detectada.

* Aquesta prohibicié no s’aplicara en I’enviament d’informaci6 confidencial a empreses, professionals o associacions subcontractades, sempre que en
els contractes establerts amb aquestes empreses, es contempli el que s’estableix en I’article 12 de la Llei de Proteccié de Dades de caracter personal.
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3.1.5. Proteccio de dades

La creacid, modificacié o supressié dels fitxers automatitzats que continguin dades de
caracter personal ha de ser notificada a la Direccio Juridica i de RRHH de la FUAB, que és
el departament competent per fer aquesta comunicacié a I’Agencia Catalana de Proteccid de
Dades (APDCAT), segons la normativa interna de les institucions de I’entorn FUAB. També
cal notificar qualsevol canvi que afecti la finalitat declarada del fitxer, el seu responsable, la
seva ubicaci6 o qualsevol altra circumstancia relativa a fitxers ja registrats a I’APDCAT.

FAIA notificara als seus alumnes, proveidors i clients en el moment de recollir les dades, a
excepcio que la Llei alliberi d’aquesta obligacio, la segiient informacio:

L’existencia del fitxer.

La finalitat de la recollida de dades.

La persona destinataria de la informacio.

La possibilitat d’exercir els drets d’acces, rectificacid, cancel-lacié o oposicio.

La identitat i adreca del responsable del fitxer.

Les conseqiiencies de no subministrar la informacié demanada i el caracter obligatori o
no de respondre a les preguntes realitzades.

ASANENENENEN

La recollida de les dades sensibles que afectin la ideologia, I’afiliacio sindical, la religid i les
creences, I’origen racial, la salut i la vida sexual, requerira el consentiment per escrit dels
afectats a qui se’ls ha sol-licitat.

Les cessions 0 comunicacions de dades de caracter personal es realitzaran d’acord amb els
requisits segients (Art. 10 RLOPD):

v Amb aprovaci6 préevia de la persona, a no ser que la Llei alliberi d’aquesta obligacio.
v' Complint finalitats directament relacionades amb les funcions propies de FAIA.

La creacié d’un fitxer en I’ambit local (en el disc dur de I’ordinador) suposara la total
assumpci6 de responsabilitat per part de I’'usuari davant la implantacié i el control de les
mesures técniques i controls de seguretat establerts per la legalitat vigent en aquesta materia.

3.2. DEL RESPONSABLE DEL FITXER

En aquest apartat es descriuen les funcions dels responsables dels fitxers amb dades de caracter
personal de nivell basic. Els responsables dels fitxers de nivells mitja i alt hauran d’implementar
addicionalment les funcions explicades als apartats 7.6 i 8.5 del present document. A I’Annex B
s’indica qui es el Responsable del Fitxer.

Les seves funcions son:

1.

Adoptar les mesures técniques i organitzatives per garantir la seguretat de les dades de
caracter personal i evitar la seva alteracio, perdua, tractament o acces no autoritzat.

Mantenir actualitzat en tot moment el document de seguretat, i adaptar-lo a les disposicions
legalment vigents en cada moment.

VERSIO 1.0 DOCUMENT DE SEGURETAT -17 -

FAIA 13/05/2016



DOCUMENT DE SEGURETAT FAIA

3. Autoritzar el tractament de dades de caracter personal fora dels locals d’ubicacio habitual
dels fitxers.

4. Establir les funcions i obligacions del personal, aixi com les mesures necessaries, per tal que
aquest conegui les normes de seguretat que afecten el compliment de les seves funcions, i
les consequéncies en cas d’incompliment.

5. Mantenir una relacidé actualitzada d’usuaris que tinguin accés autoritzat als sistemes
d’informacio, i establir procediments d’identificaci6 per tal accés.

6. Establir els mecanismes per tal d’evitar o concedir accés a les dades o recursos en que es
tractin dades de caracter personal.

7. Autoritzar la sortida de suports informatics que continguin dades de caracter personal.

8. Verificar la definici6 i la correcta aplicacio dels procediments de realitzacidé de copies de
seguretat i de recuperacio de dades.

9. Assignar un o diversos responsables de seguretat encarregats de coordinar i controlar les
mesures definides en el document de seguretat.

10. Establir un mecanisme que permeti la identificacid inequivoca i personalitzada de tot usuari
que intenti accedir al sistema i la verificacié de que n’esta autoritzat.

3.3. DE L’ADMINISTRADOR DEL SISTEMA

L’administrador del sistema és el responsable d’accedir al software del sistema, a les eines
necessaries per al seu treball i als fitxers o bases de dades necessaris per resoldre els problemes que
apareguin. Disposa dels maxims privilegis i, per tant, si una actuacio erronia afecta el sistema,
també és responsabilitat seva.

Com a norma general d’obligat compliment, cap eina o programa que permeti I’accés als fitxers
descrits a I’Annex A ha de ser accessible a cap usuari o administrador no autoritzat.

En el punt anterior s’inclou qualsevol mesura d’accés en brut, és a dir, I’edicio de les dades
mitjancant “queries”, editors universals, analitzadors de fitxers, etc, que hauran d’estar sota el
control dels administradors autoritzats.

Les seves funcions son:

1. Aplicar controls técnics i organitzatius que assegurin el tractament de la informacié
continguda en els fitxers.

2. Guardar en un lloc protegit les copies de seguretat d’aquests fitxers, de forma que cap
persona no autoritzada hi tingui accés.

3. Garantir que les dades no protegides no son accessibles de cap manera (fitxers temporals,
fitxers de “logging”,...) pel personal no autoritzat.

4. Gestionar I’operacid d’equips i xarxes utilitzant les eines de gestio.

Mantenir els sistemes i aplicacions. Resoldre les incidéncies que pugin aparéixer a I’entorn
hardware/software dels sistemes informatics o de la propia aplicacio d’accés als fitxers.
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6. Obtenir periodicament una copia de seguretat del fitxer.
7. Protegir i custodiar I’arxiu on s’emmagatzemen les contrasenyes.

3.4. DE L’ENCARREGAT DEL TRACTAMENT

L’encarregat del tractament és la persona fisica o juridica, publica o privada, o organ administratiu
que, sol o conjuntament amb altres, tracti dades personals per compte del responsable del tractament
o del responsable del fitxer, com a conseqiiencia de I’existéncia d’una relacio juridica que I’hi
vincula i delimita I’ambit de la seva actuacio per a la prestacio d’un servei.

També poden ser encarregats del tractament els ens sense personalitat juridica que actuin en el trafic
com a subjectes diferenciats.

Les seves funcions son:

1. Tractar les dades per compte del Responsable del Fitxer.

2. Sol-licitar I’acces al sistema informatic pel personal del departament que hi vulgui accedir
fora de la jornada habitual de treball.

Relacionar els fitxers de prova amb dades.

>

Sol-licitar I’accés a les dades, recursos, aplicacions, assignacions de claus d’identificacio,
etc., que el personal del departament requereixi pel desenvolupament de les seves funcions.

Sol-licitar la modificacid de privilegis d’accés assignats als usuaris.
Informar de la creacio, modificacio o eliminacié de fitxers corporatius.
Procedir a activar els mecanismes que permetin regularitzar les dades.
Autoritzar les extraccions de dades del departament cap a I’arxiu.

© o N o O

Autoritzar els accessos a les dades de I’arxiu.
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4. ESTRUCTURA DELS FITXERS | DESCRIPCIO DELS
SISTEMES QUE ELS TRACTEN

Els fitxers i els sistemes d’informacié que els tracten, apareixen relacionats en I’Annex A i Annex C
respectivament, creats per a tal efecte, amb indicacio de la seva estructura i dels sistemes
d’informacio que els tracten.
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5. PROCEDIMENT DE REGISTRE, NOTIFICACIO |
RESPOSTA DE LES INCIDENCIES.

Una incidéncia és qualsevol esdeveniment que pugui produir-se esporadicament i que pugui suposar
un perill per a la seguretat dels fitxers, entesa sota les seves tres vessants de confidencialitat,
integritat i disponibilitat de les dades.

Mantenir un registre de les incidencies que comprometin la seguretat dels fitxers és una eina
imprescindible per a la prevencié de possibles atacs a aquesta seguretat, aixi com per a la
persecucio dels responsables dels mateixos.

1. El Responsable de Seguretat dels fitxers habilitara un Registre d'Incidéncies que estara a
disposicié de tots els usuaris i Administradors dels fitxers amb la finalitat de quée alla es
registri qualsevol incidencia que pugui suposar un perill per a la seguretat dels mateixos.

2. Qualsevol usuari que tingui coneixement d’una incidéncia és responsable del registre de la
mateixa en el Registre d'Incidéncies dels fitxers o, si s’escau, de la comunicacio per escrit al
Responsable de Seguretat o al Responsable dels Fitxers.

3. EIl coneixement i la no notificacid o registre d’una incidencia, per part d’un usuari, sera
considerat com una falta contra la seguretat dels fitxers per part d’aquest usuari.

4. La notificacio o registre d’una incidencia haura de constar, com a minim, de les segients
dades: tipus d’incidéncia, data i hora en qué es va produir o detectar, persona que realitza la
notificacio, persona a qui es comunica, efectes que poden derivar-se i mesures correctores
aplicades.

El registre d’incidéncies es mostra a I’Annex K.
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5.1. TIPOLOGIA DE LES INCIDENCIES

Tot i que la tipologia d’incidéncies pot ser molt variada, a continuacio es recullen algunes de les que
poden afectar a la seguretat de les dades de caracter personal:

TIPUS DESCRIPCIO EXEMPLE
Accés denegat Es produira quan després d’haver Quan es detecta un nombre
introduit els login i password de d’intents d’accés a un sistema
I’usuari, no li sigui permeés accedir al | superior a I’establert.
sistema.
Accés no autoritzat. Es produira quan s’accedeixi a I’equip | Accés a I’equip o al correu d’un
o als serveis pels quals no es té company amb el seu login

autoritzacio.

Atac extern Es produira quan el sistema sigui Virus, troians, intrusié d’accés,
atacat des de I’exterior. etc.

Perdua d’informacio. Es produira quan es detecti una Avaria de discs, problemes en
pérdua de dades després d’un recuperar una copia de
problema en el sistema. seguretat,...

Alteraci6 no autoritzada de | Es produira quan es modifiquin dades | Actuacions malintencionades de

les dades sense el consentiment del propietarii | persones amb accessos no
del responsable de fitxer. autoritzats.
Sostraccio o pérdua de Es produirad quan es perdin o siguin Robatoris o perdues de suports.
hardware. sostrets consentiment parts o equips
gue continguin dades de caracter
personal.
Recuperacio de fitxers Es produira quan, després de la Danys en fitxers, impossibilitat de

pérdua d’algun fitxer, sigui necessaria | lectures...
la recuperacio de les dades d’una
copia de seguretat.

Infeccid Virica Es produira quan un PC no disposi de | Danys en fitxers i sistemes.
proteccid antivirica o aquesta no
estigui actualitzada.
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Esquema del procés de gestio de les incidencies:
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5.2. REGISTRE D’INCIDENCIES

Per cada incidencia que es produeixi es generara un registre d’incidencies (Annex J) en el qual
s’inclouran, entre d’altres, les dades seglients:

v NUmero d’incidéncia.

Tipus d’incidencia.

Descripcio detallada de la incidéncia.

Data i hora en que s’ha detectat la incidéncia.
Persona que notifica la incidencia.

Persona a la que se li comunica la incidencia.

NS N N N N

Efectes derivats i soluci6 adoptada.

A més de les dades anteriors, quan sigui necessaria una recuperacié de dades de nivell mitja o alt,
caldra incloure en el registre d’incidéncies la informacioé seguent:

v Procediment de recuperacié de dades.

v Persona que va executar el procediment.

v" Dades restaurades.

v Dades gravades manualment durant la recuperacié manual.

En aquests casos, i en funcioé del nivell de seguretat amb el que tractem, també sera necessaria
I’autoritzacio per escrit del responsable del fitxer.

5.3. MODEL PER AL REGISTRE D’INCIDENCIES

Per cada incidéncia que es detecti, es generara un registre d’incidéncies utilitzant els dos models
que conté I’Annex K, un per a fitxers de nivell basic, i un altre per a fitxers de nivells mitja i alt.
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6. PROCEDIMENT DE REALITZACIO DE COPIES DE
SEGURETAT | DE RECUPERACIO DE DADES

Segons la normativa actual, el responsable del fitxer s’encarregara de verificar la definicid i correcta
aplicacié dels procediments de realitzacié de copies de seguretat i de recuperacié de dades.

Els procediments establerts per a la realitzacio de copies i per a la recuperacio de les dades han de
garantir la recuperacio de les dades en el moment de produir-se la perdua o destruccio.

6.1. REALITZACIO DE COPIES DE SEGURETAT

La seguretat de les dades personals dels fitxers no només suposa la confidencialitat dels mateixos
sind que tambeé comporta la integritat i la disponibilitat d’aquestes dades. Per garantir aquests dos
aspectes fonamentals de la seguretat €s necessari que existeixin uns processos de recolzament i de
recuperacio que, en cas de fallada del sistema informatic, permetin recuperar i, si escau, reconstruir
les dades dels fitxers.

L’Administrador o un altre usuari expressament designat, sera el responsable d’obtenir
periodicament una copia de seguretat dels fitxers a efectes de recolzament i possible recuperacio en
cas de fallada.

Segons I"article 94 del RLOPD:

1. Les copies s’haurien de realitzar amb una periodicitat minima setmanal, excepte en el cas de
que no s’hagi produit cap actualitzacié de les dades. FAIA realitza una copia diaria de la
informacio continguda en els fitxers detallats a I’ Annex A.

2. En cas de fallada del sistema amb pérdua total o parcial de les dades dels fitxers existira un
procediment, informatic o manual, que, partint de I'ultima copia de recolzament i del
registre de les operacions realitzades des del moment de la copia, reconstrueixi les dades
dels fitxers a I’estat en que es trobaven en el moment de la fallada. Tan sols en aquells casos
en els que els fitxers estiguin automatitzats, com a minim en una part, i sigui possible
reconstruir-los, amb els procediments de recuperacid, després d’una péerdua d’informacio es
gravaran dades manualment, fent constar al Document de Seguretat aquest fet.

3. El Responsable dels Fitxers haura de dur a terme operacions que li permetin verificar
semestralment el correcte funcionament dels procediments establerts per a la realitzacio de
copies i recuperacié de dades.

El procediment de recuperacid de les dades és el seglient:
6.2. RECUPERACIO DE DADES

A I’esquema seguent es pot veure detallat el flux de recuperacio de dades:
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6.3. PROVES AMB DADES REALS

Segons I’establert a I’article 94 del RLOPD, les proves anteriors a la implantacié o modificacio dels
sistemes d’informacid que tractin fitxers amb dades de caracter personal no s’han de fer amb dades
reals, llevat que s’asseqguri el nivell de seguretat corresponent al tractament realitzat i s’anoti la seva
realitzacié en el document de seguretat.

Si esta previst realitzar proves amb dades reals, previament s’ha d’haver realitzat una copia de
seguretat.
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7. MESURES ADDICIONALS DE NIVELL MITJA

Els fitxers als quals correspon aplicar les mesures de seguretat de nivell mitja han d’incloure les
mesures de seguretat de nivell basic i han de contemplar, a més, els aspectes que es detallen a
continuacio.

7.1. CONTROL INTERN I AUDITORIA

Cada dos anys, com a minim, s’haura de realitzar una auditoria (interna o externa) dels sistemes
d’informacio i d’instal-lacions de tractament de dades per verificar el compliment del RLOPD i dels
procediments i instruccions vigents en matéria de seguretat de dades.

L’informe d’auditoria dictaminara sobre I’adequacié de les mesures de seguretat del RLOPD,
identificara deficiencies i proposara les mesures correctores o complementaries necessaries. També
incloura les dades, els fets i les observacions en qué es basen els dictamens assolits i les
recomanacions previstes.

Els informes d’auditoria seran analitzats pel responsable de seguretat, que comunicara les
conclusions al responsable del fitxer per tal que adopti les mesures correctores adients, que
quedaran a disposicio de I’APDCAT, juntament amb aquest document.

7.2. GESTIO DE SUPORTS

Per tal d’evitar que dades de caracter personal surtin o entrin dels locals de I’empresa sense cap
control de suports, s’estableixen les obligacions segiients en materia de seguretat, pels fitxers de
nivell mitja:

1. Quan un suport que ha emmagatzemat dades de caracter personal ha de ser donat de baixa o
reutilitzat, s’esborrara tota la informacié mitjancant un sistema que no permeti la seva
recuperacio o aprofitament posterior. En el cas que quedin dubtes sobre la informacio que
pugui subsistir després del procés d’esborrat, es procedira a la inutilitzacié fisica o a la
destruccio del suport.

2. S’estableix un procediment d’entrada de suports informatics amb I’objectiu de conéixer el
tipus de suport, la data i I’hora, I’emissor, el namero de suports, el tipus d’informacié que
contenen, la forma d’enviament i la persona responsable de la recepcio, que ha d’estar
correctament autoritzada (Annex J).

3. Es manté un sistema de registre de sortida de suports informatics que permeti, directa o
indirectament, conéixer el tipus de suport, la data i hora, el destinatari, el nimero de suports,
el tipus d’informacié que contenen, la forma d’enviament i la persona responsable de
I’entrega, que ha d’estar correctament autoritzada (Annex J).

4. Quan calgui que els suports surtin fora dels locals en qué es trobin ubicats els fitxers, com a
conseqliencia d’operacions de manteniment, s’adoptaran les mesures necessaries per impedir
qualsevol recuperacié indeguda de la informacié que hi ha emmagatzemada.
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Els procediments relatius a la gestio de suports estan descrits de forma detallada en I’Annex J
d’aquest document.

7.3. CONTROL D’ACCESFISIC

Tant sols poden accedir als locals en els que hi hagin sistemes d’informacié que tractin dades
personals de nivell mitja aquelles persones que hi estiguin autoritzades. Per a aquesta finalitat és
necessari:

1. Mantenir un registre de persones amb accés autoritzat (Annex M)

2. En cas de ser necessari donar accés a persones no autoritzades o persones externes a
I’empresa, el responsable de seguretat autoritzara aquest accés, i es guardara un registre de
totes aquestes autoritzacions (Annex N).

El procediment relatiu al control d’acceés esta descrit en I’Annex L d’aquest document.

7.4. REGISTRE, NOTIFICACIO | RESPOSTA D’INCIDENCIES

Les mesures addicionals aplicables al registre d’incidéncies dels fitxers de nivell mitja estan
establertes al punt 5.2 d’aquest document.

7.5. FUNCIONS DEL RESPONSABLE DEL FITXER

1. Nomenar un o més responsables de seguretat, encarregats de coordinar i controlar les
mesures definides en aquest Document de Seguretat. En cap cas, aquesta designacidé suposa
una delegacid de la responsabilitat, que correspon al responsable del fitxer.

2. Implantar les mesures correctores adients, en funcio de I’analisi dels informes de I’auditoria
realitzada pel responsable de seguretat.

3. Establir un mecanisme que permeti la identificacio inequivoca i personalitzada de tot usuari
que intenti accedir al sistema i la verificacio de que n’esta autoritzat.

4. Verificar I’aplicacié de mesures que evitin I’intenta reiterat d’acces de forma no autoritzada
als sistemes d’informacio.

5. Comprovar que durant la fase de proves dels sistemes d’informacio, aquestes no es realitzin
amb dades personals reals.

6. Autoritzar per escrit I’execucié dels procediments de recuperacio de dades.
7.6. FUNCIONS DEL RESPONSABLE DE SEGURETAT

El responsable de seguretat és la persona a la que el responsable del fitxer ha assignat formalment la
funcid de coordinar i controlar les mesures de seguretat aplicables. Quan el responsable de seguretat
tingui sota la seva responsabilitat fitxers de nivell alt, haura d’implementar addicionalment les
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mesures establertes en I’apartat 8.6 d’aquest document. A I’Annex B s’indica qui es el Responsable
de Seguretat.

Les seves funcions son:

1.

10.

11.

12.

13.

14.

15.

Establir i comprovar I’aplicacid de controls periodics per verificar el compliment del
disposat en el Document de Seguretat.

Vetllar pel compliment de les normes de seguretat i comunicar als responsables les
infraccions detectades.

Establir i comprovar I’aplicacio del procediment de realitzacié de copies de backup i
recuperacio de dades.

Elaborar i mantenir actualitzat un llistat d’usuaris que tinguin accés autoritzat al sistema
informatic de I’empresa, amb especificacio del nivell d’accés de cada usuari.

Establir i comprovar I’aplicacié del procediment d’identificacié i autenticacio d’usuaris i
I’assignacio, distribucio i emmagatzematge de contrasenyes.

Establir i comprovar I’aplicacié del procediment de canvi periodic de les contrasenyes dels
usuaris.

Establir i comprovar [I’aplicacié d’un sistema que permeti identificar, inventariar i
emmagatzemar en un lloc segur els suports informatics que continguin dades de caracter
personal.

Autoritzar la sortida de suports informatics que continguin dades de caracter personal.

Vetllar per a I’actualitzacio periodica de les dades que contenen els annexos d’aquest
document.

Coordinar i controlar la realitzacio d’una auditoria, com a minim, cada dos anys, sobre els
sistemes d’informacid i de les instal-lacions en les que es realitza el tractament de les dades
personals, per tal de comprovar el compliment del RLOPD i els procediments i instruccions
vigents en matéria de seguretat de dades de caracter personal.

Analitzar els informes d’auditoria i elevar les conclusions al responsable del fitxer, per tal
que adopti les mesures correctores adequades.

Comprovar que s’apliquen les mesures de control d’accés fisic als locals on es troben
ubicats els sistemes d’informacié amb dades de caracter personal.

Establir i comprovar I’aplicacié d’un registre d’entrada i sortida de suports informatics.

Establir i comprovar I’aplicacié de les mesures necessaries per impedir la recuperacio
posterior de la informacié emmagatzemada als suports informatics que hagin de sortir fora
dels locals en que es troben ubicats els fitxers o que hagin de ser eliminats o reutilitzats.

Fer un seguiment del registre de les incidéncies i verificar que es deixa constancia dels
procediments realitzats per a la recuperacio de les dades, indicant-ne la persona que va
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executar el procés, les dades restaurades i quines dades ha estat necessaries guardar
manualment durant el procés de recuperacio.
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8. MESURES ADDICIONALS DE NIVELL ALT

Els fitxers als quals correspon aplicar les mesures de seguretat de nivell alt han d’incloure les
mesures de seguretat de nivell basic i mitja i han de contemplar, a mes, els aspectes que es detallen
a continuacio.

8.1. DISTRIBUCIO DE SUPORTS

D’acord amb I’establert a I’article 101 del RLOPD, la identificacio dels suports s’ha de realitzar
utilitzant sistemes d’etiquetatge comprensibles i amb significat, que permetin als usuaris autoritzats
identificar el seu contingut, i que dificultin la identificacid per a la resta de persones. Per exemple,
mitjancant un sistema de codificacio, etc..

La distribucio dels suports que continguin dades de caracter personal s’ha de fer xifrant les dades o
bé utilitzant un altre mecanisme que no permeti la seva manipulacio durant el seu transport.

Aixi mateix, s’han de xifrar les dades que continguin els dispositius portatils quan aquests
dispositius estiguin fora de les instal-lacions que estan sota el control del responsable del fitxer. En
cas que sigui estrictament necessari utilitzar dispositius portatils que no permetin el xifratge, s’ha de
fer constar motivadament en el document de seguretat i s’han d’adoptar mesures que tinguin en
compte els riscos de realitzar tractaments en entorns desprotegits.

8.2. COPIES DE SEGURETAT

Segons I’article 102 del RLOPD, s’haura de conservar una copia de seguretat de les dades i els seus
procediments de recuperacié en un lloc diferent d’aquell en que normalment estiguin els equips
informatics que els tracten, que ha de complir en tot cas les mesures de seguretat adients o utilitzar
elements que garanteixin la integritat i recuperacio de la informacio.

8.3. REGISTRE D’ACCESSOS

El registre d’accessos per dades de nivell alt ha de seguir el que diu I’article 103 del RLOPD:

1. S’hade registrar cada intent d’accés fent constar al registre les seglients dades:
v"Identificador d’usuari

v Data i hora de I’accés

v' Fitxers accedits

v Tipus d’accés

v" Si I’accés ha estat autoritzat o denegat

2. Sil’accés és autoritzat, cal guardar la informacié que permeti identificar el registre accedit.
3. El control dels mecanismes que permeten el accés al registre és responsabilitat del

Responsable de Seguretat, sense que es permeti en cap cas la seva desactivacid o
manipulacio.
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4. El periode minim de conservacio de les dades registrades sera de dos anys.

5. EIl responsable de seguretat s’ha d’encarregar de revisar almenys una vegada al mes la
informacid de control registrada i ha d’elaborar un informe de les revisions realitzades i els
problemes detectats.

6. No és necessari aquest registre d’accessos en cas que es donin les circumstancies seguents:

a) Que el responsable del fitxer o del tractament sigui una persona fisica.
b) Que el responsable del fitxer o del tractament garanteixi que Unicament ell té accés a les
dades personals i les tracta.

8.4. TELECOMUNICACIONS

Segons I’article 104 del RLOPD, la transmissio de dades de caracter personal mitjancant les xarxes
de telecomunicacions cal realitzar-la mitjancant el xifrat de les dades, o bé, a través de qualsevol
altre tipus de mecanisme que garanteixi que la informacio sigui inintel-ligible i que no en sigui
possible la manipulacio per terceres persones.

8.5. FUNCIONS DEL RESPONSABLE DEL FITXER

1. Verificar els mecanismes de xifrat o qualsevol altre tipus de mecanisme que garanteixi que
la informacid sigui inintel-ligible i que no en sigui possible la manipulacio per terceres
persones.

2. Habilitar un procediment per establir les mesures i els controls sobre les copies de seguretat
de nivell alt.

3. Comprovar els mecanismes de xifrat o qualsevol altre tipus de mecanisme utilitzat per a la
transmissi6 de dades de caracter personal que garanteixi que la informacid sigui
inintel-ligible i que no en sigui possible la manipulacio per terceres persones.

8.6. FUNCIONS DEL RESPONSABLE DE SEGURETAT

1. Establir i comprovar les mesures relatives a la distribucié de suports amb dades de nivell alt,
aixi com la transmissié de la informacié mitjancant les xarxes de telecomunicacions.

2. Revisar mensualment la informacié de control registrada i elaborar un informe de les
revisions realitzades i dels problemes detectats.
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9. MESURES, NORMES, PROCEDIMENTS | REGLES DE
SEGURETAT APLICABLES A FITXERS | TRACTAMENTS
NO AUTOMATITZATS

1. Els fitxers no automatitzats han de complir, igual que els fitxers automatitzats, amb el que
estableix la LOPD i el RLOPD. Per tant, el responsable del fitxer haura de garantir que es
compleixen les mesures de seguretat especifiques per aquest tipus de fitxers.

2. Tots els fitxers no automatitzats que contenen dades de caracter personal hauran de complir amb
un subconjunt de les mesures de seguretat establertes per als fitxers automatitzats. En concret
les referents a funcions i obligacions del personal, registre d’incidéncies, control d’acces i gestio
de suports.

3. Als fitxers no automatitzats de nivell basic se’ls hauran d’aplicar mesures de seguretat
relacionades amb:

a. Establir un procés per al trasllat de la documentacié a I’arxiu departamental.

b. Emmagatzematge de documents amb dades de caracter personal: els documents que
contenen dades de caracter personal s’emmagatzemaran en armaris que disposin
d’algun mecanisme que dificulti la seva obertura.

c. Custodia de documents no emmagatzemats: respecte de la documentacié no
emmagatzemada en armaris (documentacié amb la que s’esta treballant), sera
responsabilitat de la persona que n’estigui al carrec, garantir que només puguin tenir
accés a la documentacio les persones autoritzades.

4. Als fitxers no automatitzats de nivell mitja se’ls hauran d’aplicar les mesures relacionades amb:

a. Mesures de seguretat aplicables als fitxers de nivell basic.

b. Nomenament del Responsable de Seguretat: es pot anomenar un Unic responsable de
seguretat per a tots els fitxers/tractaments de FAIA amb dades de caracter personal o
es poden nomenar diversos responsables de seguretat en funcié dels sistemes de
tractament. Aquest nomenament quedara reflectit en el Document de Seguretat.

c. Auditories: s’haura de fer una auditoria, com a minim, cada 2 anys, de tots aquells
sistemes o instal-lacions en els que es tracten fitxers amb un nivell de seguretat
mitja. Aquesta auditoria, pel que fa als fitxers no automatitzats, verificara
I’acompliment de les mesures que es detallen en aquest document tot dictaminant
sobre la seva adequacié a la normativa vigent, el que comportara I’elaboracio
d’informes que identifiquin els aspectes no conformes a dret i proposin les mesures
correctores que el responsable de seguretat haura d’aplicar al respecte.

5. Als fitxers no automatitzats de nivell alt se’ls hauran d’aplicar les mesures relacionades amb:
a. Mesures de seguretat aplicables als fitxers de nivell mitja.

b. Emmagatzematge de documentacio: la documentacié s’emmagatzemara en armaris
tancats en clau (o d’altre sistema similar).
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c. Realitzacio de copies: només podran fer copies de documents que contenen dades de
caracter personal de nivell alt, aquelles persones autoritzades en el document de
seguretat. Es creara un registre i un procés d’autoritzacio excepcional per a permetre
accés puntual a aquelles persones no identificades al document de seguretat.

d. Seguretat en els trasllats: s’adoptaran les mesures necessaries, en cada cas, per tal
d’evitar I’accés i/o manipulacié de la informacio per part de persones no autoritzades
durant el trasllat fisic de la documentacio. Aquesta mesura, per exemple, s’haura de
tenir en compte quan es produeixi el trasllat de la documentacido a I’arxiu
departamental.

6. El responsable del fitxer ha de facilitar el procés de destruccid de qualsevol paper que contingui
dades de caracter personal, mitjancant la instal-lacié de maquines trituradores o de contenidors
especifics.
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