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1. PRESENTACIO

En aquest document s’exposa la politica de la Universitat Autbnoma de Barcelona (UAB) com
Autoritat de Registre (RA) de d’infraestructura pkIRISGrid. La politica que es descriu s'aplicara a
les sollicituds de certificats rebudes després de la data de acceptacié d’aquest document.
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2. OPERADORS DE LA RA

Els operadors de la RA de la UAB han de ser personal de la UAB amb contracte estable, amb
més d’'un any d’experiéncia a la UAB, i amb coneixents mitjos d'informatica.

Tots els operadors de la RA de la UAB han d’haver estat formats per les seves tasques per
personal de pkIRISGrid o altres operadors de la RA de PIC.

Quan un operador deixa de ser-ho o abandona la UAB, els restants canviaran la contrasenya
d’administrador.
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3. APROVACIO DE SOL-LICITUDS DE CERTIFICAT

La RA de la UAB aprova sol-licituds de certificat tant d'usuari com de servidor o servei per als
seus empleats o col-laboradors externs sempre i quan el sol-licitant pertanyi a la UAB /o hi
treballi en col-laboracié directa.

3.1. Autenticacio del sol-licitant

El procés de autenticacié del sollicitant de certificats sera el mateix tant per a sol-licituds de
certificat d’usuari com de servidor o servei, seguint els processos que es detallen a continuacio.

3.1.1. Reunio personal

La forma basica d’autenticacio del sol-licitant de certificats es la reuni6 cara a cara.

Un cop que s’ha sollicitat un certificat des de un navegador i s’ha contactat un operador
de la RA, el sollicitant es personara a la RA de la UAB, presentara un document de
identitat acceptat, i comunicara el seu pin a I'operador. Aquest procedira a generar la
documentacié descrita més avall, 'arxivara, i, si s'escau, aprovara la sol-licitud.

Un cop aprovada, I'operador de la RA enviara la sol-licitud a la CA en un termini de dos
dies laborables.

3.1.1.1 Detalls de la reunio

La RA de la UAB esta situada al Servei d’Informatica (Campus UAB, Edifici D,
Bellaterra). L'horari de servei s'indica a la web del servei. El sol-licitant disposara
d'un termini de 7 dies habils per personar-se després que I'operador de la RA hagi
contactat amb ell, si bé els dies poden variar depenent de la disponibilitat dels
operadors.

3.1.1.2 Documents Acceptats
Els documents acceptats son:

e Ciutadania espanyola: DNI (tradicional, electronic), passaport o permis de
conduir

e Ciutadania comunitaria: Passaport o documento d'identitat legal propi del
seu pais d'origen, sempre i quan disposi de fotografia

e Ciutadania no comunitaria: Passaport o NIE (Targeta de Numero de
Identificacié d’Estrangers). No s’acceptaran justificants de NIE en tramitacio,
només els definitius amb la targeta que mostri la fotografia.

En el cas d' Us del DNI electronic caldra mostrar-lo a la reuni6 cara a cara a
I'operador de la RA. No sera valid I'enviament d* un correu electronic signat amb el
certificat inclos en el DNI electronic para evitar la reunié cara a cara.

Tampoc s'acceptara la targeta de la UAB.

3.1.1.3 Documentacio arxivada

En el procés d’autenticacio del sol-licitant 'operador de la RA contrastara les dades
de la sol-licitud del certificat amb els del document d'identitat presentat. Si les dades
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concorden, es fotocopiara el document, i es guardara, juntament amb les dades i la
data del certificat per a futures auditories.

3.1.2 Altres métodes

No es permeten, de moment, altres metodes d’autenticacio.

3.2 Verificacio del sol-licitant

Després de 'autenticacio del sol-licitant, s’ha de verificar que aquest té permisos per a sol-licitar i
fer servir un certificat pkIRISGrid abans d’aprovar la sollicitud. La verificaci6 es fara mitjancant el
formulari de sol-licitud, comprovant que estigui ben complimentat, signat i segellat. En tots els
casos es verificara que I'adreca de correu electronic que apareix al formulari és la mateixa que
s’ha fet servir per a demanar el certificat.

3.2.1 Descripcio del procediment per a certificats de persones fisiques

El sol-licitant presentara a la reunié cara a cara amb la RA un dels documents acceptats
en l'apartat 3.1.1.2. Es fotocopiara el document acceptat i es guardara amb el formulari
demanat a la fase de autenticacié. En cas que el sol-licitant sigui personal visitant o
col-laborador extern a la UAB haura de presentar un escrit (signat i segellat) del
responsable de la institucio, que I'acrediti com a tal.

3.2.2 Descripcio del procediment per a certificats de servidor

Quan es sol-liciti un certificat de servidor la fase de verificacio d'autoritat se dura a terme
ala reunié cara a cara després de la fase de autenticacio.

La persona sol-licitant haura de presentar un document signat pel PER de la UAB i el
responsable de la maquina que autoritzin al sollicitant a demanar un certificat de
servidor. Aquest document o documents es guardaran junt als documents generats en la
fase de autenticacio.

3.2.2.1 Canvi d’administrador per al servidor

En cas que I'administrador del servidor canvii, sera necessari que el sol-licitant torni
a repetir el procés que es descriu a I'apartat 3.2.2, perd no sera necessari tornar a
sol-licitar el certificat des de la pagina de pkIRISGrid.

3.2.3 Documentacio arxivada
Descrit en I'apartat 3.1.1.3.
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4. POLITICA DE REVOCACIONS

Els segients epigrafs descriuen en quins casos la RA pot sol-licitar la revocacid d'un certificat.
En totes les sol licituds de revocacio es generara un informe amb les dades de I'operador que la
va sol-licitar, les circumstancies que van provocar la sol licitud, la data, i altres documents que
justifiquin aquesta decisio, com les dades d'autenticacio en cas de ser d'iniciativa de 'usuari, o
informes que mostrin el mal Us dels certificats.

4.1 Sol-licitud de revocacions per iniciativa de la RA

La RA sollicitara la revocaci6 d'un certificat per iniciativa propia quan:
e En cas de certificats de persones fisiques:

O Esta utilitzant els serveis als que té accés amb el seu certificat per a usos aliens a la
UAB o de forma indeguda.

O Es detecta que l'usuari té instal-lat el certificat en un ordinador al qual tenen accés
diverses persones.

Es detecta un robatori de la clau publica.

O L'usuari comparteix el seu certificat o li dona us/os incompatible/s amb 'objectiu d'un
certificat digital.

L'usuari deixa de tenir permis de la institucio que el va avalar per utilitzar el certificat.

O Altres usos del certificat que I'operador consideri incorrectes o que puguin danyar la
imatge o la reputacié de pkIRISGrid o de la UAB.

e En el cas de certificats de servidor:
O Es detecta que la clau privada del servidor ha estat compromesa.
O Es detecta que el certificat esta instal-lat en varies maquines, sense ser un sistema
d’alta disponibilitat.
O El servei que oferia el servidor per al que es va demanar el certificat deixa de oferir-
se.

(©)

©)

4.2 Sol-licitud de revocacions per iniciativa de I'usuari del Certificat

La RA sol'licitara la revocacié d'un certificat a peticid de I'usuari sempre que aquest s'autentiqui
(d’acord amb la subsecci6 3.1 sobre autenticacio), o ho solliciti per teléfon comunicant el pin del
certificat.

4.3 Sol-licitud de revocacié quan un usuari abandona la institucio

La unitat de recursos humans de la UAB informa a la RA quan hi ha una baixa de personal. La
RA emet llavors la sol-licitud de revocacio de certificat.
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5. ANNEX: FORMULARIS DE SOL-LICITUD

En les pagines segients es mostren els formularis de sol-licitud de certificat d’'usuari, servidor i
servei, respectivament, aixi com les corresponents sol-licituds de revocacié de certificats.
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